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El desarrollo de las tecnologias de la informacion y comunicacion presenta grandes
oportunidades para el ejercicio eficaz de los derechos de nifas, ninos y adolescentes,
pero también grandes riesgos para ellas y ellos cuando no se cuenta con los
mecanismos suficientes para prevenir y atender la violencia en el entorno digital.

La proteccion y defensa de los derechos humanos de las personas menores de
edad en el entorno digital es una obligacion de quienes se encuentran a cargo de
su cuidado, asi como de todas las autoridades sin importar su rango o jerarguia en la
administracion publica.

Las instituciones del sistema educativo, como lugar de coincidencia entre ninas,
NiNos y adolescentes, representan el espacio ideal para establecer mecanismos de
capacitacion sobre el uso adecuado y seguro del entorno digital, pero también para
Implementar procesos de prevencion de la violencia digital, asi como para la atencion
adecuada de los casos en los que esta forma de violencia se manifieste.

El presente Protocolo, busca aportar al establecimiento de un marco estandarizado
de actuacion para la prevencion y atencion de casos de violencia digital en contra de
NniNnas, NiNosy adolescentes en escuelas de nivel basico de México, para su elaboracion
se recopilaron y sistematizaron diversos criterios establecidos por organismos
Internacionales y nacionales especializados en violencia digital y ciberseguridad, asi
como de la normatividad mexicana aplicable.

ChildFund México
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PROTOCOLO PARA LA PREVENCION Y ATENCION DE

CASOS DE VIOLENCIA DIGITAL EN CONTRA DE NINAS,

NINOS Y ADOLESCENTES EN ESCUELAS DE NIVEL
BASICO EN MEXICO

El presente Protocolo ha sido disenado para prevenir la violencia digital en contra
de ninas, ninos y adolescentes en las escuelas de nivel basico de México y establecer
una ruta integral para la atencion de los casos en los que esta forma de violencia se
manifiesta.

Para lograrlo, el Protocolo establece:

Los conceptos y definiciones de las diferentes formas de manifestacion de lIa
violencia digital en contra de ninas, ninos y adolescentes.

Los pasos a seguir para prevenir gue ninas, niNos y adolescentes sean victimas de
violencia digital.

Los pasos a seguir para que madres, padres, tutores y cuidadores puedan
identificar la violencia digital en contra de nifas, ninos y adolescentes y hacerla del
conocimiento de las autoridades responsables de su atencion.

El procedimiento que el personal docente, administrativoy directivo de las escuelas
de nivel basico en México debe llevar a cabo para atendery documentar la violencia
digital en contra de ninas, ninos y adolescentes.

Las herramientas metodoldgicas para evitar la revictimizacion de nifhas, NniNos y
adolescentes en el proceso de documentacion de los casos de violencia digital.



El Protocolo esta disefado para su aplicacion en el nivel basico del sistema educativo
nacional mexicano el cual comprende los niveles de educacion inicial, preescolar,
primaria y secundaria.

Esta dirigido a ninas, ninos y adolescentes de 0 a 18 anos de edad que cursan el nivel
basico de educacion y/o bachillerato, a sus madres, padres, tutores o cuidadores,
asi como a las autoridades educativas que llevan a cabo funciones de docencia,
administracion o direccion en unidades educativas de nivel basico en México.

Para su adecuada implementacion, el Protocolo contempla dos tipos de
procedimientos distintos, uno especializado en la prevencion de casos de
violencia digital en contra de nifas, niNnos y adolescentes en escuelas de
nivel basico y otro encaminado a la atencion de los casos en los que este tipo
de violencia se haya manifestado en contra de personas menores de edad.

El presente Protocolo contempla procedimientos para la prevencion y atencion de
los siguientes tipos de violencia digital:

- Ciberacoso

- Ciberbullying

- Grooming

- Sexting

- Phishing, smishing, vishing

- Retos virales nocivos

- Violencia digital en |la pareja o expareja

- Explotacidon sexual comercial infantil en el
entorno digital

- Morphing

- Violencia digital en consolas de videojuegos.

El Protocolo esta homologado a estandares de proteccion de ninas, ninos y adolescentes
establecidos por organismos nacionales e internacionales y constituye una herramienta
metodoldgica que no suple la obligatoriedad de cumplimiento de la normatividad
aplicable en cada entidad federativa de la republica mexicana.

1 Cfr. Ley General de Educacion, Publicada en el Diario Oficial de la Federacion el 04 de diciembre de 2014, Ultima
reforma publicada en el Diario Oficial de la Federacion el 26 de mayo de 2023, “Articulo 37. La educacion basica esta
compuesta por el nivel inicial, preescolar, primaria y secundaria. [..]"

Si bien el Protocolo fue disefado para escuelas de nivel basico, también puede ser aplicado a casos de personas
menores de edad en bachillerato.
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Para una adecuada implementacion del presente Protocolo, se entendera por:
* Autoridad educativa

Personal docente, administrativo y directivo responsable de la documentacion de |a
violencia digital sufrida por las victimas.

e Ciberacoso

Es una forma de violencia digital en la que un adulto acosa o intimida a una persona
menor de edad a través del entorno digital. Puede ocurrir en redes sociales (Facebook,
Twitter, Instagram, Tik Tok, etc.); plataformas de mensajeria (WhatsApp, Telegram,
Snapchat, etc.); plataformas de juegos y teléfonos moviles. Es un comportamiento que
se repite y que busca atemorizar, enfadar o humillar a una nina, nino o adolescente.?

El acosoy el ciberacoso ocurren juntos a menudo, pero el ciberacoso deja una huella
digital; es decir, un registro que puede servir de prueba para ayudar a detener el abuso.
Al ser cometido por una persona adulta en contra de una nifna, Nnino o adolescente
puede tener consecuencias penales para quien la cometa.

Son ejemplos de esta forma de violencia digital los siguientes:

1. Difundir mentiras, publicar fotografias o videos vergonzosos de una nifia o NiNo en
las redes sociales.

2. Enviar mensajes, imagenes o videos hirientes, abusivos 0 amenazantes a través de
plataformas de mensajeria.

3. Hacerse pasar por otra persona y enviar mensajes agresivos en nombre de dicha
persona o a través de cuentas falsas.

4. Robo de contrasenas.

2 Cfr. UNICEF, “Ciberseguridad, como protegerte en Internet” Articulo en linea, disponible en: https:/AMww.
uniceforg/mexico/ciberseguridad y; Gobierno de México, “Ciberguia 2.0", Secretaria de Seguridad y Proteccion Ciu-
dadana, Direccion General de Gestiéon de Servicios, Ciberseguridad y Desarrollo Tecnoldgico, disponible en: https://
WWwW.gob.mx/sesnsp/documentos/ciberguia-2-0

f@-



* Ciberseguridad

Acciones y medidas empleadas para proteger a ninas, niNos y adolescentes de la
violencia en el entorno digital.

e Ciberbullying

Es un término que se utiliza para describir cuando una nina, niNno o adolescente es
mMolestado, amenazado, acosado, humillado, avergonzado o abusado por otra persona
menor de edad, a través del entorno digital. Se caracteriza porgue el ciberacoso se da
entre dos iguales, en este caso, personas menores de edad. Es importante distinguirlo,
ya que existen otras practicas en la que se involucran adultos y que se denominan
simplemente ciberacoso o0 acoso cibernético, con las consecuencias legales que tienen
los actos de un mayor de edad en contra de una nifna, nino o adolescente. ®

e Entorno digital

Todas aquellas plataformas, aplicaciones u otras tecnologias de informacion y
comunicacion gue Nos permiten interactuar con otras personasy organizaciones a
través de medios virtuales, asi como los dispositivos y entornos conectados, la realidad
virtual y aumentada, la inteligencia artificial, la robotica, los sistemas automatizados, los
algoritmosy el analisis de datos, la biometria y la tecnologia de implantes. Forman parte
de este entorno digital de manera enunciativa mas no limitativa, plataformas como
Facebook, WhatsApp, Snapchat, Twitter, YouTube, Instagram, Tik Tok o videojuegos
como Freefire, Minecraft o Animal Crossing los cuales son muy populares entre ninas,
NiNos y adolescentes.®

* Explotacion sexual comercial infantil en el entorno digital

Es una forma de violencia digital que constituye una violacion grave a los derechos
de ninas, ninos y adolescentes. Consiste en la explotacion realizada por un adulto
de fotografias o videos con contenido sexual de nihas, niNos o adolescentes con
fines comerciales a través del entorno digital. Esta forma de violencia digital puede
presentarse como consecuencia del grooming, morphing o sexting.?

3 Cfr. Pablo Corona, Asociacion de Internet MX, articulo en linea, disponible en: https://www.gob.mx/ciberbullying/
articulos/que-es-el-ciberbullying

4 Cfr. Comité de los derechos del Nifio, Observacion General 25. los derechos de los niflos en relacion con el entorno
digital, CRC/C/GC/25, publicada el 02 de marzo de 2021.

5 La explotacion sexual comercial y la pornografia infantil han sido reconocidas y definidas en diversos instrumentos
internacionales, no obstante, dichas definiciones no abarcan al entorno digital. No obstante, el Comité de los Dere-
chos del Niflo en su Observacion General 25, “Los derechos de los nifios en relacion con el entorno digital”, parrafos
80 - 83, ha senhalado gue ambas pueden perpetrarse también en el entorno digital, por lo que los Estados deben
adoptar medidas legislativas y administrativas para su atencion. Cfr. OIT, Convenio 182, Sobre las Peores Formas de
Trabajo Infantil, Art. 3,1999 y ONU, Protocolo Facultativo de la Convencion sobre los Derechos del Nifo Relativo a la
Venta de Ninos, la Prostitucion Infantil y la Utilizacion de Niflos en la Pornografia, 2002, Art. 2.
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* Grooming

Es una forma de violencia sexual digital en la cual un adulto mediante enganosy
mentiras se gana la confianza y establece algun tipo de amistad con una nina, NiNo
o0 adolescente a través del entorno digital, ya sea via redes sociales, aplicaciones de
mMensajeria instantanea, correo electronico, entre otros, con el fin de obtener imagenes
O videos con connotacion o actividad sexual. Estas imagenes o videos estan destinados
al consumo de pederastas 0 a redes de abuso sexual a menores con el objetivo de
llevar a cabo abuso y/o explotacion sexual comercial infantil 6

Ocurre cuando:

1. Se hace la busqueda y el contacto con una nina, NniNno o adolescente.

2. Se indaga sobre su informacion personal y familiar, gustos y preferencias con el fin
de crear una relacion de confianza.

3. Con técnicas de persuasion obtienen imagenes o videos comprometedores.

4. Mediante el chantaje lo obligan a proporcionar mas contenido sexual, amenazando
con difundir la informacién obtenida a través de diferentes medios y/o enviarla a
SsuUs contactos personales, incluso pueden solicitar encuentros fisicos para abusar
sexualmente de la victima.

* Morphing

Es una forma de violencia digital en la que a través de la edicion de fotografias o
videos reales de una nina, Nnino o adolescente se trasforma su contenido en uNo NuUevo
potencialmente danino para estos. Incluye la produccion de material sexual a partir
de imagenes editadas tomadas de internet o redes sociales, donde se simula actos y
voces de personas menores de edad.’

* Phishing, Smishing y Vishing

Son formas de violencia digital por medio de las cuales los atacantes intentan enganar
a sus victimas para que revelen informacion confidencial o realicen ciertas acciones,
como descargar y ejecutar archivos que parecen ser benignos, pero que en realidad
son maliciosos. El Phishing es un método de ataque a través del cual el atacante envia

6 Cfr. Gobierno de México, Procuraduria Federal del Consumidor, “Grooming y Ciberacoso en nifos”, articulo en linea,
disponible en: https://www.gob.mx/profeco/es/articulos/grooming-y-ciberacoso-en-ninos?idiom=es

7 Cfr. Comité de los derechos del Nifio, Observacion General 13. El derecho del niflo a no ser objeto de ninguna forma
de violencia, CRC/C/GC/13, publicada el 18 de abril de 2011, parrafo 31 b.



un correo electronico pretendiendo ser otra persona, compania o sitio de confianza,
para robar la contrasena o informacion sensible de la victima. Este tipo de amenazas
también pueden buscar tomar el control del dispositivo, computadora o celular. El
Smishing ocurre cuando se recibe un mensaje de texto corto (SMS) en el teléfono
celular, por medio del cual se solicita a la victima llamar a un numero de teléfono o ir a
un sitio web a traveés del cual se robara su informacion sensible. El Vishing es |la estafa
gue se produce mediante una llamada telefonica que busca enganar, suplantando la
identidad de una persona o entidad para solicitar informacion privada o realizar alguna
accion en contra de la victima. @

* Retos virales nocivos para ninas, nihos y adolescentes

Son una forma de violencia digital que consiste en llevar a cabo desafios o pruebas
populares riesgosas en el entorno digital utilizado por ninas, ninos y adolescentes. Se
presentan en forma de juegos en linea que se graban en video para compartirlos en
redes sociales como un camino rapido para integrarse y adquirir popularidad dentro
del mundo digital, gue en muchas ocasiones no deja ver los peligros reales que asumen
al ejecutarlos?

* Sexting

Es una forma de violencia digital cometida entre personas menores de edad que
consiste en el envio o recepcién de imagenes o videos de cardcter intimo y/o de
contenido sexual de una nina, niNno y adolescente a traves del entorno digital sin
su consentimiento. Si bien no constituye una forma de violencia cuando, de forma
consciente, la persona menor de edad envia imagenes o videos de si misma, si se
considera una actividad riesgosa.’®

e Violencia

Toda accion o conducta que genere perjuicio, causeé la muerte, dano, sufrimiento
fisico, sexual o psicologico; asi como el descuido o trato negligente, malos tratos o
explotacion, en contra de ninas, NiNos y adolescentes que cursan el nivel basico de
educacion en México."

8 Gobierno de México, Secretaria de Comunicaciones y Transportes, “Guia de Ciberseguridad para el uso seguro de
redes y dispositivos de telecomunicaciones en apoyo al teletrabajo” disponible en: https:/Awvww.gob.mx/cms/uploads/
attachment/file/555226/Gui_a_de_Ciberseguridad_SCT_VF.pdf

9 Gobierno de México, Sisterma Nacional de Proteccion de Nifas, Nifnos y Adolescentes, “Retos virales en redes socia-
les: evitar que este mal se propague entre nifas, ninos y adolescentes”, articulo en linea, disponible en: https:/Aww.
gob.mx/sipinna/articulos/retos-virales-en-redes-sociales-evitar-que-este-mal-se-propague-entre-ninas-ninos-y-ad-
olescentes

10 Cfr. UNICEF, Guia de Sensibilizacion sobre Convivencia Digital, Buenos Aires, 2017, pp. 28 — 30. Disponible en:
https://www.unicef.org/argentina/sites/uniceforg.argentina/files/2018-04/COM-CGuia_ConvivenciaDigital_ABRIL2017.
pdf yv; UNICEF, “Ciberseguridad, como protegerte en Internet” Articulo en linea, disponible en: https://www.unicef.
org/mexico/ciberseguridad

1 Cfr. Comité de los derechos del Nifio, Observacion General 13. El derecho del niflo a no ser objeto de ninguna for-
ma de violencia, CRC/C/GC/13, publicada el 18 de abril de 2011, parrafo 4 y; Convencion Interamericana para Prevenir,
Sancionary Erradicar la Violencia Contra la Mujer “Convencion de Belem do Para”, Articulo 1.
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* Violencia digital

Toda forma de violencia perpetrada a través del entorno digital en contra de ninas,
NniNos y adolescentes que cursan el nivel basico de educacion en México. Incluye actos
de violencia cometidos, instigados o0 agravados, en parte o totalmente, por el uso de
las tecnologias de la informacion y comunicacion, plataformas de redes sociales y
correo electronico que pueden conducir a formas de violencia sexual y otras formas
de violencia fisica.?

* Violencia digital en la pareja o expareja

Es una forma de violencia digital en la que se llevan a cabo un conjunto de
comportamientos repetidos que pretenden controlar, menoscabar o causar un
dano a la pareja o expareja a traves del entorno digital. Se lleva a cabo mediante
el intercambio de mensajes, control de las redes sociales o aplicaciones,
apropiacion de las contrasenas, difusion de secretos o informacion comprometida,
amenazas e insultos. Se puede vigilar a la pareja controlando su ubicacion,
conversaciones, comentarios en linea, enviando correos, mensajes o comentarios
humillantes, groseros o degradantes, o publicando fotos con la misma intencion.”

* Violencia digital a través de videojuegos

Es una forma de violencia digital perpetrada en contra de los personajes de
videojuegos (avatares) utilizados por nifas, ninos y adolescentes. Ocurre cuando
en un videojuego, el personaje empleado por una ninNa, Nino o adolescente es
violentado por otro jugador al margen de las reglas de programacion del videojuego. *

e Victima

Nifa, nino o adolescente que sufre violencia digital en el sistema educativo mexicano
de nivel basico.

12 Cfr. Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura, Cyber Violence Against Women
and Girls: A World-wide Wake-up Call, UNESCO, 2015 y; Consejo de Derechos Humanos de las Naciones Unidas, In-
forme de la Relatora Especial sobre la violencia contra la mujer, sus causas y consecuencias acerca de la violencia en
linea contra las mujeres y las nifas desde la perspectiva de los derechos humanos, A/HRC/38/47,18 de junio de 2018.

13 Save The Children, Violencia Viral: Analisis de la violencia contra la infancia y la adolescencia en el entorno digital,
Espana, 2019.

14 La definicion de violencia digital a traves de videojuegos se formuld a partir del estudio de diversos casos publica-
dos en notas de prensa. Cfr. https:/bit.ly/3NoVVEI



Para la correcta implementacion del Protocolo |las autoridades responsables de su
aplicacion deberan tomar en cuenta los siguientes principios y derechos:

A. Interés superior de la nifez.

De acuerdo a este principio, en todas las
Mmedidas concernientes a ninas, NiNOS O
adolescentes que tomen las instituciones
publicas o privadas de bienestar
social, los tribunales, las autoridades
administrativas o los 6rganos legislativos,
una consideracion primordial sera el
interés superior de la ninez.

Se trata de un concepto triple, toda vez
gue se configura como: 1) un derecho
sustantivo, 2) un principio juridico
interpretativo fundamental, y 3) una
norma de procedimiento.

En ese sentido, ninas, ninos y adolescentes
tienen derecho a que se valore su interés
superior; gue en caso de que una norma
admita mas de una interpretacion se
elija la que mejor satisfaga sus derechos,
y que, invariablemente, su interés sea
considerado en todos los procesos de
toma de decisiones, sea que estas se
dirijan a una persona menor de edad en
concreto o a un grupo de ellas.

Los Estados y sus autoridades tienen tres tipos de obligaciones respecto al interés
superior de la ninez:

1. La obligacion de garantizar que el interés superior de la ninez se integre de manera
adecuada y se apligue sistematicamente en todas las medidas de las instituciones
publicas.

2. La obligacion de velar porque todas las decisiones judiciales y administrativas, las
politicas y la legislacion, relacionadas con ninas, niNnos y adolescentes, dejen patente
gue el interés superior de estos ha sido una consideracion primordial.

15 Cfr. Convencion sobre los Derechos del Niflo, adoptada y abierta a la firma y ratificacion por la Asamblea General
en su Resolucion 44/25, 20 de noviembre de 1989, articulo 3.1 y; Constitucion Politica de los Estados Unidos Mexica-
Nos, art. 4.
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3. La obligacion de garantizar gue el interés superior de la ninez se ha evaluado y ha
constituido una consideracion primordial en las decisiones y medidas adoptadas
por el sector privado, incluidos los proveedores de servicios, o cualquier otra entidad
O institucion privada. '

Para incorporar el interés superior de la ninez en los procedimientos establecidos en
el presente Protocolo, las autoridades responsables de la documentacion de casos
de violencia digital en contra de ninas, niNnos y adolescentes deberan realizar en todo
momento una evaluacion del impacto de sus acciones en la salud socioemocional de
las victimas, evitando acciones que puedan revictimizarlas. Asimismo, en todos los
casos de violencia digital en los que tanto las personas agresoras como las victimas
sean menores de edad, se debera escuchar la opinion de ambas partes, asi como de
las personas responsables de su cuidado previo a tomar una determinacion sobre la
aplicacion de sanciones administrativas por las conductas de violencia que se hubieren
documentado.

Recuerda que al aplicar
el Protocolo deberas
escuchar y tomar
en cuenta en todo
momento la opinidon
de las ninas, Nninos vy
adolescentes victimas
de violencia digital.

16 Comité de los Derechos del Nino, Observacion General 14. Sobre el derecho del nifilo a que su interés superior
sea una consideraciéon primordial, CRC/C/GC/14, aprobada en su 62° periodo de sesiones, 2013.
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B. Principio de Autonomia Progresiva.

Los tratados internacionalesy la legislacion nacional en materia de ninez y adolescencia,
reconocen a ninas, NiNosy adolescentes como sujetos plenos de derechos, cuya autonomia
se encuentra en evolucion y desarrollo. Conforme crecen y adquieren mayor autonomia,
el Estado, las familiasy la sociedad deben apoyar y proteger su desarrollo, de forma que
pPaulatinamente, adquieran la capacidad para ejercery exigir por si mismos sus derechos.”

En ese sentido, en el marco de |la aplicacion del presente Protocolo, las autoridades
responsables de la documentacion de casos de violencia digital en contra de ninas,
NiNos y adolescentes deberan analizar y valorar dichos casos considerando su edad,
grado de desarrollo y madurez, pues de este factor dependera; por ejemplo, la
viabilidad de practicar o no entrevistas, decidir el servicio 0 apoyo mas adecuado para
suU atencion, la necesidad o no de la presencia de una persona adulta que lo acompane,
la forma en que debe interpretarse sus declaraciones o testimonios, la expresion de
su consentimiento ante determinadas diligencias o gestiones, entre otras decisiones.

El desarrollo de la autonomia de nifas y ninos debe ir acompahada de su
responsabilidad progresiva. Las personas adultas deben facilitar los mecanismos para
qgue puedan tomar decisiones sobre su propia vida, en consonancia con la evaluacion
de sus facultades. Sin duda, es central en la construccion de ciudadania aprender el
ejercicio de los derechos propios, pero también es fundamental reconocer y respetar
los derechos de las demas personas (sean menores o mayores de edad) como una
responsabilidad colectiva.

17 Cfr. Convencion sobre los Derechos del Nifo, adoptada y abierta a la firma y ratificacion por la Asamblea General
en su Resolucion 44/25, 20 de noviembre de 1989, articulo 5.
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C. Principio de igualdad y no discriminacién.

De acuerdo con este principio todas las autoridades del Estado deben respetar y proteger
los derechos de ninas, NiNnos y adolescentes, sin distincion alguna, independientemente
de la raza, el color, el sexo, el idioma, la religion, la opinidon politica o de otra indole, el
origen nacional, étnico o social, la posicion econdmica, los impedimentos fisicos, el
nacimiento o cualquier otra condicion del niNo, de sus padres o de sus representantes
legales. '®

Asimismo, este principio contempla, tanto la discriminacion directa como la indirecta,
entendida la primera como el trato menos favorable a una persona o grupo de
personas sobre la base de ciertas caracteristicas como el sexo, la identidad de genero
la discapacidad, entre otras, y la segunda como las practicas, reglas, requerimientos o
cualquier otra condicion que deberia ser neutral, pero que en la practica implica un
Impacto desproporcionado sobre un grupo en particular.

Los derechos se extienden igualitariamente a todos los ninos y ninas, lo que implica
gue no se restringen a los que poseen una ciudadania “legal” sino que también abarca
a niNnas y ninos extranjeros, refugiados, solicitantes de asilo, los que no cuentan con la
proteccion de su Estado y quienes carecen de documentos de identificacion.

Es indispensable tener claro que la no discriminacion no solo implica una prohibicion
de cometer algun tipo de distincion, implica también el deber de tomar las medidas
positivas (afirmativas) necesarias para combatir todas las formas de desigualdad y
lograr la igualdad en el gjercicio de los derechos en la vida cotidiana.

18 Cfr. Convencion sobre los Derechos del Nifo, adoptada y abierta a la firma y ratificacion por la Asamblea General
en su Resolucion 44/25, 20 de noviembre de 1989, articulo. 2.
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D. Derecho a vivir en condiciones de bienestar y a un sano desarrollo integral.

De conformidad con este derecho los Estados vy sus autoridades estan obligados a
asegurar a las personas menores de edad, la proteccion y el cuidado necesarios para
su bienestar, teniendo en cuenta los derechos y deberes de sus padres, tutores u
otras personas responsables de ellos y ellas ante la ley Incluye el derecho a un nivel de
vida adecuado para su desarrollo fisico, mental, espiritual, moral y social. El bienestar
debe interpretarse en un sentido amplio, pues comprende |la supervivencia, salud,
integridad fisica y seguridad emocional, nivel de vida y atencion, oportunidades de
juegoy aprendizajey libertad de expresion.”®

En consecuencia, las autoridades responsables de |la aplicacion del presente
Protocolo deberan llevar a cabo acciones integrales de proteccion de las ninas, ninos y
adolescentes afectados por la violencia digital, buscando en todo momento un entorno
gue favorezca su resiliencia.

E. Derecho de Prioridad.

De conformidad con este derecho todas las autoridades del Estado tienen la obligacion
de privilegiar la atencion de las personas menores de edad en la proteccion y defensa
de sus derechos. Otorgar prioridad a los derechos de nifnas, ninos y adolescentes, no
significa que el Estado deba negar la importancia del cumplimiento y ejercicio de
los derechos del resto de la poblacion, sino que, al ponderar el orden de atencion a
proporcionar, debe privilegiar el de las personas menores de edad.?

En ese sentido las autoridades responsables de la aplicacion del presente Protocolo
deberan otorgar un tratamiento prioritario a la documentacion de casos de ninas,
NniNos y adolescentes afectados por la violencia digital por sobre otras actividades.

19 Cfr. Convencion sobre los Derechos del Nifio, adoptada y abierta a la firma y ratificacion por la Asamblea General
en su Resolucion 44/25, 20 de noviembre de 1989, articulo 3.2y 27.

20 Cfr. Ley General de los Derechos de Nifas, Niflos y Adolescentes, articulo 17 y; Principio 11 de la Conferencia Inter-
nacional sobre Poblacion y el Desarrollo adoptada del 5 al 13 de septiembre de 1994 en El Cairo, Egipto (1994).
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F. Derecho a una vida libre de violencia.

De conformidad con este derecho, las autoridades y la sociedad en general estan
llamadas a prevenir, atender y sancionar toda forma de violencia en contra de ninas, ninos
y adolescentes y promover su recuperacion fisica y psicologica, asi como la restitucion
de sus derechos.?

En consecuencia, las autoridades responsables de la aplicacion del presente Protocolo
deberan adoptar acciones integrales para prevenir y sancionar toda forma de violencia
digital y proteger y asistir a ninas y Ninos victimas, asegurar su acceso a la justicia
facilitando mecanismos de denuncia confidenciales y amigables de acuerdo a su edad,
grado de madurez y desarrollo.

G. Derecho ala seguridad juridica y debido proceso.

De conformidad con este derecho todas las autoridades que deban tomar decisiones
sobre la situacion juridica de una persona menor de edad tienen que realizar y privilegiar
su interés superior, el cual, como se menciono, debe ser debidamente explicitado y
considerar el impacto que la decision generara para las ninas, NiNos y adolescentes en
concreto.?

Para el cumplimiento de este derecho las autoridades responsables de la aplicacion del
presente Protocolo deberan implementar las siguientes medidas:

1. Proporcionar informacion clara, sencilla y comprensible para las ninas, ninos y
adolescentes sobre el procedimiento de documentacion de casos de violencia digital
y la importancia de su participacion en el mismo, incluyendo, en su caso, formatos
accesibles de facil comprension para ninas, NiNos victimas.

2. Implementar mecanismos de apoyo para las ninas, Nninos y adolescentes victimas que
deseen denunciar hechos de violencia digital en su contra.

3. Garantizar el derecho de ninas, ninos y adolescentes a ser asistidos por sus madres,
padres tutores o cuidadores.

4. Proporcionar asistencia de profesionales especializados cuando la naturaleza del
procedimiento lo requiera.

5. Proteger a ninas, ninos o adolescentes de sufrimientos durante su participacion y
garantizar el resguardo de su intimidad y datos personales.

21 Cfr. Ley General de los Derechos de Nifnas, Nifos y Adolescentes, articulo 46y 47.

22 Cfr. Ley General de los Derechos de Nifas, Niflos y Adolescentes, articulo 82.



H. Derecho a la participacion.

Es el derecho de ninas, ninos y adolescentes a formarse un juicio propioy expresar su
opinion libremente en todos los asuntos que les afecten, debiendo las autoridades
tomar en cuenta sus opiniones en funcion de su edad y madurez; Incluye la libertad
de buscar, recibir y difundir informaciones e ideas de todo tipo, ya sea oralmente, por
escrito o impresas, en forma artistica o por cualquier otro medio elegido por el nino
O nina.

El derecho a la libertad de expresion y de acceso a la informacion son condiciones
imprescindibles para el ejercicio del derecho a ser escuchado, y en términos mas
amplios, de participar. Por lo gue, las autoridades responsables de la aplicacion del
presente Protocolo deberan explicar de forma clara y sencilla los procedimientos y los
derechos que asisten a las ninas, ninos y adolescentes victimas de violencia digital, asi
como a aguellas personas menores de edad sefaladas como agresoras.?®

i

23 Cfr. Ley General de los Derechos de Nifas, Niflos y Adolescentes, articulos 71 al 74.



De acuerdo con la Encuesta Na-
cional de Consumo de Conteni-
dos Audiovisuales realizada en
2022 por el Instituto Federal de
Telecomunicaciones (IFT):

80% de las ninas y niNos se
conectan al internet por celular.

69% de las ninas y ninos que
usan internet utilizan alguna red
social.

66% usa WhatsApp

55% usa Youtube

49% usa TikTok

34% usa Facebook

El 96% de las ninas y ninos
encuestados senald que
consume contenidos de internet
desde su casa.
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A. Los derechos de ninas, ninos y adolescentes en el entorno digital.

El entorno digital estd en permanente
expansion y evolucion como resultado de los
avances de las tecnologias de la informacion
y comunicacion. Forman parte de este
entorno los dispositivos celulares, tabletas,
computadoras y cualgquier dispositivo que
pueda conectarse a internet, asi como
también las redes sociales, las aplicaciones
digitales e incluso los algoritmos empleados
por estas tecnologias para distribuir
contenido a sus usuarios.

El entorno digital posee una gran importan-
Cia para ninas, ninos y adolescentes, ya que
es a través de él que pueden comunicarse
con otras personas, asi como acceder a mul-
tiples servicios educativos o de recreacion,
entre otros.

Las ninas, ninos y adolescentes tienen diversos derechos relacionados con el entorno
digital siendo los de mayor importancia: 1) el derecho de acceso a tecnologias digitales
seguras, libres de toda forma de violencia y discriminacion; 2) el derecho de acceso a
la informacion; 3) el derecho a la libertad de expresion; 4) la libertad de asociacion y de
reunion pacificay; 5) el derecho a la privacidad y a la proteccion de sus datos personales

e informacion sensible 24

Atender puntualmente a estos derechos es una condicion esencial para la prevencion
de casos de violencia digital en contra de nihas, ninos y adolescentes.

24 El contenido de estos derechos, asi como su importancia se encuentra en el apartado de “Principios y derechos

transversales” del presente Protocolo.



B. Factores de riesgo para nifas, ninos y adolescentes en el entorno digital.

El entorno digital tiene multiples beneficios para ninas, ninos y adolescentes, pero su
uso inadecuado puede implicar diversos factores de riesgo para sus usuariasy usuarios.

De manera general es posible clasificar los factores de riesgo en el entorno digital para
Nninas, Ninos y adolescentes en riesgos de contacto, contenido, conducta y privacidad.?

1) Riesgos de contacto. Son riesgos asociados al contacto con personas extranasy
gue por lo tanto pueden implicar comunicaciones arriesgadas debido a la informacion
gue personas adultas pueden enviar u obtener de ninas, ninos y adolescentes. Estos
riesgos se presentan cuando, por ejemplo, una nina, nino o adolescente entra en
contacto con una persona adulta ignorando su edad, identidad o sus intenciones,
las cuales pueden tener fines sexuales, o cuando ninas, ninos y adolescentes son
persuadidos para que participen en conductas poco saludables o peligrosas.

2) Riesgos de contenido. Es el riesgo asociado al acceso a la informacion del entorno
digital de tipo inapropiado para personas menores de edad. Por ejemplo, imagenes
sexuales, pornograficas o violentas; algunas formas de publicidad; material racista,
discriminatorio o de odio; y sitios web que defienden conductas poco saludables o
peligrosas, como autolesiones, suicidio y anorexia. Tener contacto con este tipo de
contenidos puede abrir camino hacia materiales mucho mas explicitos y que pueden
herir o vulnerar a otros, en especial a ninas, Ninos y adolescentes.

3) Riesgos de conducta. Es el riesgo asociado a la posibilidad de anonimato que
ofrece el entorno digital y a la facilidad para crear cuentas o publicar contenidos sin
ningun limite. Puede incluir que ninos y ninas escriban o elaboren materiales que
inciten al racismo o al odio contra otras personas menores de edad o publiguen o
distribuyan imagenes sexuales, incluido el material que ellos mismos produjeron.

4) Riesgos de privacidad: E£s el riesgo asociado a la forma en como nifas, ninos y
adolescentes exponen sus datos personales sensibles e incluso sus contrasenas de
acceso a redes sociales. Por ejemplo, cuando personas menores de edad publican en
redes sociales su numero celular o su domicilio o cuando comparten sus contrasenas
con personas de su confianza.

25 Cfr. UNICEF, Nifios, Ninas y Adolescentes en Linea, Riesgos de las Redes y Herramientas para Protegrese, 2019.
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Es importante resaltar que todos los factores de riesgo mencionados devienen de la
posibilidad de compartir informacion a través del entorno digital. Algunas practicas
comunes en las y los adolescentes que no constituyen en si una forma de violencia
digital sison de alto riesgo para ellos y ellas, tal es el caso de sexting el cual no constituye
una forma de violencia digital cuando se practica con el consentimiento de las y los
adolescentes involucrados, pero que constituye una actividad de alto riesgo debido al
manejo de informacion sensible de contenido sexual que puede filtrarse a través del
entorno digital.

A continuacion, se presentan algunas situaciones de riesgo vinculadas al sexting:

Situacion Riesgo

° Una pareja se filma o saca fotos teniendo Una vez que la pareja se separa o pelea,
relaciones sexuales. Uno de ellos, captura puede ocurrir gue quien guardd las
las imagenes y se las manda al otro, imagenes las haga circular entre sus
guardandolas al mismo tiempo en su dis- contactos de mensajeria instantanea y
positivo. redes sociales (lo gue suele llamarse

“pornovengaza”). Si bien la obtencion de la
imagen fue deseada, no asi la circulacion
por medios publicos.

Situacion Riesgo

° Enviar fotografias en poses o practicas sex- o Si bien la fotografia se enmarca en una co-

uales por parte de un chico o chica a otro
para seducirlo es una practica presente
entre algunos de los adolescentes.

Situacion

o El uso de camara web durante conversa-
ciones de mensajeria instantanea puede
derivar en una situacion de sexting. Una
chica o chico puede hacer poses sexuales
delante de la camara para mostrarlas a
quien esta del otro lado en una charla
privada.

municacion privada entre dos personas,
quien la recibe puede, en ese momento o
en el futuro, hacerla circular por la web,
volviéndola publica.

Riesgo

Esa imagen puede ser capturada o graba-
da por el receptor, para luego ser publicada
en la web, en este caso sin su consen-
timiento.

Fuente: UNICEF, Guia de sensibilizacion digital p. 17



C. Recomendaciones de ciberseguridad para garantizar un entorno digital
seguro.

Una de las principales amenazas para los dispositivos tecnoldgicos utilizados por ninas,
NniNos y adolescentes es el malware, también conocido como codigo malicioso. Este
se define como cualquier programa informatico que se coloca de forma oculta en
un dispositivo, con la intencion de comprometer la confidencialidad, integridad o
disponibilidad de los datos, las aplicaciones o el sistema operativo. %°

Las amenazas de malware pueden infectar cualquier dispositivo por medio del correo
electronico, los sitios web, las descargas y el uso compartido de archivos y la mensajeria
instantanea.

Prevenir la violencia digital en contra de nihas, ninos y adolescentes depende en gran
medida de un uso adecuado y responsable de las tecnologias de la informacion y
comunicacion. Algunas de las recomendaciones de ciberseguridad para acceder al
entorno digital de manera segura, son las siguientes:

1)  Usar antivirus y firewall.

Los antivirus y firewall (cortafuegos) son programas que al instalarlos en nuestros
dispositivos (computadoras, tabletas, celulares, etc.) nos permiten acceder al entorno
digital de forma segura. Un cortafuegos es la primera linea de defensa ante un atague
a tu red desde Internet y permite proteger el equipo de programas maliciosos o de
atacantes que intenten conectarse al equipo de forma remota. Ademas, permite
establecer reglas para indicar qué conexiones de red se deben aceptar y cuales no. Por
su parte los antivirus son programas que ayudan a proteger los dispositivos contra la
mMayoria de los virus, gusanos, troyanos y otros tipos de malware (programas maliciosos)
gue pueden infectar a los dispositivos. Existen diversas aplicaciones gratuitas contra
programas maliciosos los cuales es recomendable instalar y mantener actualizados,
prefiriendo aquellos que incorporan ambas funcionalidades (antivirus y cortafuegos)
también conocidos como “suites de seguridad”.?’

26 Gobierno de México, Secretaria de Comunicacionesy Transportes, “Guia de Ciberseguridad para el uso seguro de
redesy dispositivos de telecomunicaciones en apoyo al teletrabajo” disponible en: https:/mwww.gob.mx/cms/uploads/
attachment/file/555226/Gui_a_de_Ciberseguridad_SCT_VF.pdf

27 ldem.



2) Actualizar el sistema operativo de los dispositivos a través de los cuales se
accede al entorno digital.

Todos los dispositivos capaces de conectarse a internet cuentan con un sistema
operativo, el cual es el medio para que las personas usuarias administren la informacion
contenida en ellos. Son sistemas operativos comunes en computadoras los sistemas de
Microsoft Windows, Mac OS o Linux, asi como en celulares los sistemas Android, Mac
OSy Harmony OS, entre otros. Para funcionar correctamente estos sistemas operativos
se actualizan permanentemente, motivo por el cual para evitar ciber atagues es muy
Importante activar las funciones de actualizacion automatica o hacerlo manualmente.
Cada version actualizada aumentara la seguridad del dispositivo y por lo tanto hara
mas dificil la instalacion de programas maliciosos.
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3) Usar contrasenas seguras.

Las contrasenas son parte del sistema de seguridad que las aplicaciones, programasy
sistemas operativos exigen a lasy los usuarios para utilizarlas. Para que dicho sistema
de seguridad sea eficaz es importante establecer contrasefas que incluyan al menos
ocho caracteresy que cuenten con distintos simbolos (nUmeros, letras, mayusculas y/o
caracteres especiales). También es importante que establezcamos contrasenas que
podamos recordar o que en su defecto usemos un programa que las administre el cual
guardara de forma automatica las contrasenas que sean creadas para la utilizacion
de cada aplicacion. Finalmente es importante no compartir las contrasenas con otras
personas, ya que esto aumenta el riesgo de que nuestros equipos 0 nuestras redes
sociales sean intervenidas.



4) Encriptar informacion sensible.

Esimportante que la informacion sensible que tengamos en medios de almacenamiento
digital como memorias USB, discos o la memoria interna de nuestras computadoras o
celulares se encuentre encriptada, es decir que para acceder a ella se necesite ingresar
alguna contrasena o informacion biométrica (huellas digitales o reconocimiento facial).

Si la informacion sensible se encuentra encriptada no sera posible acceder a ella, 1o
gue garantiza que en caso de extravio del medio digital en el que la informacion se
encuentra almacenada terceras personas no podran acceder a ella.
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5) Configurar adecuadamente los permisos otorgados a las aplicaciones en
teléfonos moviles, tabletas o computadoras.

Muchas de las aplicaciones que emplean ninas, ninos y adolescentes como Facebook,
TikTok o Instagram solicitan permisos para acceder a la camara, al sistema de audio
O a las imagenes y videos almacenados. Por ello es muy importante que con estas
aplicaciones o con cualquier otra que pida dichos accesos se lleve a cabo la configuracion
adecuada. En este sentido es importante no conceder permisos permanentes, sino
Unicamente permisos para acciones concretas también llamados permisos de Unica
vez.




De acuerdo al reporte OPINNA
sobre  “Navegacion  Segura”
elaborado por |la Sistema Integral
de Proteccidon de Ninas, Ninos y
Adolescentes (SIPINNA) en 2022
en el que participaron 79,000
personas de entre 10 y 17 anos:

53% de las ninas, ninos vy
adolescentes senalaron que
personas que ellas y ellos no
conocen los siguen en redes
sociales.

16% de las nifas, niRos vy
adolescentes senalaron que
otras personas los han hecho
sentir mal en redes sociales.

12% de las ninfas, ninos vy
adolescentes senalaron que
les han solicitado fotografias
privadas en redes sociales.

10% de las ninas, niNos vy
adolescentes senalaron que
les han pedido encontrarse
personalmente con personas
gue no conocen.




Prevenir la violencia digital en contra de ninas, ninos y adolescentes en el sistema
educativo es una tarea que demanda la participacion conjunta entre las personas
responsables de su cuidado y las autoridades educativas. En ese mismo sentido,
capacitar a las personas menores de edad para el uso adecuado de las tecnologias
de la informacion y comunicacion también es imprescindible como mecanismo de
prevencion de este tipo de violencia.

A. Acciones de prevencion dirigidas a madres, padres tutores y cuidadores.

El entorno digital ofrece un universo de posibilidades para ninas, ninos y adolescentes,
desde obtener informacion con fines educativos hasta facilitar la convivencia y
recreacion con otras personas menores de edad. A pesar de ello existen diversos riesgos
gue pueden poner en peligro la vida y la integridad de nifas y ninos, motivo por el cual
es importante que madres, padres, tutores o cuidadores lleven a cabo las siguientes
acciones.

1)  Valorar la posibilidad de riesgo en funcién de la edad de nifias y niinos usuarios
del entorno digital.

El acceso seguro al entorno digital debe ser valorado para cada caso en concretoy
atendiendo a la autonomia progresiva de nifnas, ninos y adolescentes, esto significa
que las personas responsables de su cuidado en la familia deben establecer reglas
para el acceso al entorno digital de acuerdo a su grado de madurez y desarrollo.

Es importante senalar que las ninas y ninos son mas vulnerables en sus primeros
anos de vida, por lo que el acceso al entorno digital en ninos menores de 3 anos No es
recomendable. De los 3 a los 6 anos de edad se recomienda que el acceso al entorno
digital sea limitado Unicamente a plataformas de video con contenidos educativos y
durante espacios reducidos de tiempo, el acceso a videojuegos, inclusive si estos son
educativos, no es recomendable para menores de 6 anos.?®

El acceso a internet es recomendable para personas de entre 6y 12 anos y siempre de
Manera supervisada, en ese mismo sentido redes sociales como Facebook, Twitter o
TikTok establecen dentro de sus términos y condiciones que las y los usuarios deben
ser mayores de 13 anos de edad. Ahora bien, para el caso de personas mayores de 13
anos de edad que acceden a dichas redes sociales existen opciones de configuracion
gue permiten a madresy padres regular los contenidos a los que pueden acceder sus
hijas e hijos.?

28 Cfr. Asociacion Francesa de Pediatria Ambulatoria, “Reglas 3, 6, 9, 12", 2008.

29 Cfr. Pantallas Amigas, “Guia de TikTok, para Padres y Madres” articulo en linea, disponible en: https://Awww.pan-
tallasamigas.net/wp-content/uploads/2021/06/Guia-TikTok-Padres-Madres-PantallasAmigas.pdf
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2) Establecer mecanismos de control parental.

Desde el momento en que se les permite a las personas menores de edad el acceso
a internet y redes sociales es importante que padres, madres, tutores y cuidadores
establezcan mecanismos de control parental. Estos mecanismos permiten controlary
supervisar los contenidos e interacciones que ninas, NiNos y adolescentes tendran en
el entorno digital. Asi por ejemplo es posible configurar los navegadores de internet
(CGoogle Chrome, Fire Fox, Safari, Explorer, etc.) para restringir el acceso a paginas
web especificas. También es posible restringir dicho acceso a través de antivirus o
Firewall. Si estas opciones resultan complicadas es recomendable revisar el historial
de navegacion y verificar los sitios de internet a los cuales acceden ninas, NiNos y
adolescentes.

Ahora bien, muchos sistemas operativos, redes sociales e incluso consolas de
videojuegos cuentan con opciones de control parental las cuales una vez configuradas
permiten a las personas responsables del cuidado de ninas, ninos y adolescentes
limitar el acceso a ciertos contenidos o incluso controlar el tiempo de exposicion o de
utilizacion a dichas tecnologias.



Es importante destacar que toda accion en el entorno digital siempre deja un registro
(huella digital) gue puede ser rastreado para prevenir la violencia digital en contra de
personas menores de edad, por o que usar los mecanismos de control parental reduce
la probabilidad de ser victima de esta forma de violencia. *°

3) Familiarizarse con el entorno digital de nifas, nifos y adolescentes.

El entorno digital ofrece un universo de posibilidades de acceso a plataformas, redes
sociales y aplicaciones las cuales se adaptan a los gustos y necesidades de las personas
usuarias. En ese sentido es importante la comunicacion asertiva con ninas, NiNos
y adolescentes a fin de conocer sus gustos en cuanto al acceso al entorno digital.
Conocer las redes sociales gque usan nuestros hijos e hijas, asi como las aplicaciones
que utilizan nos permitira indagar sobre los posibles riesgos en cada una de ellas y
adoptar las medidas de seguridad que sean necesarias.

Es recomendable crear un vinculo de confianza con ninas, NiNos y adolescentes para
que, sin invadir su privacidad, podamos apoyarlos a lograr un acceso seguro al entorno
digital.

4) Observar la conducta de nifas, niflos y adolescentes al interactuar con el
entorno digital.

Diversas formas de violencia digital como el ciberacoso o el ciberbullying ocasionan
cambios en la conducta de nihas, niNos y adolescentes, los cuales al ser victimas de
estas formas de violencia pueden manifestar cuadros de depresion, ansiedad o estreés,
entre otras. Por ello es importante observar la conducta de las personas menores de
edad antes, durante y después de sus interacciones con el entorno digital.

ldentificar el cambio de conducta en ninas y niNnos usuarios del entorno digital nos
permitira acercarnos a ellos y ellas para corroborar si son victimas de alguna forma de
violencia.

5) Verificar la edad permitida para el uso de tecnologias de la informaciéon y
comunicacion en el entorno digital.

Las tecnologias de la informacion y comunicacion en el entorno digital, como las
redes sociales, los videojuegos e incluso la musica en linea, poseen recomendaciones o
restricciones de edad. Verificar la edad minima requerida para el uso de una red social,
plataforma, aplicacion o videojuego es importante para prevenir la violencia digital y los
riesgos que conlleva. En lo que respecta a redes sociales, la edad minima exigida por
la mayoria de las plataformas es de 13 anos. De igual manera, en los videojuegos existe
un sistema de clasificacion internacional el cual determina la edad minima necesaria
para el acceso a videojuegos. Dicho sistema se basa en las siguientes categorias y
clasificaciones:

30 Cfr. Unioén Internacional de Telecomunicaciones, Proteccion de la Infancia en Linea: Guia para Padres, Tutores
vy Educadores”, 2009, articulo en linea, disponible en: Proteccionde la Infanciaen Linea: Guia para padres, tutores y
educadores (itu.int)



EVERYONE
®

CONTENT RATED BY

ESRB

El contenido por lo general
es apto para todas la
edades. Puede que contenga
una cantidad minina de vio-
lencia.

Apto para todo publico

Clasificacion Videojuegos

MATURE 17+

El contenido por lo general
es apto para mayores de 17
anos o mas. Puede que con-

tega violencia intensa, derra-
mamiento de sangre, con-
tenido sexual o lenguaje

fuerte.

Apto para mayores de 17 afios

EVERYONE 10+

1

+

CONTENT RATED BY
ESRB

El contenido por lo general
es apto para personas de
10 anos o mas. Puede que
contenga mas violencia.

Apto para mayores de 10 afos
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ADULTS ONLY 18+
®

CONTEMT RATED BY

ESREB

El contenido es apto solo
para adultos de 18 anos o
mas. Puede que incluya es-
cenas prologadas de violen-
cia intensa, contenido sexual
grafico o apuestas con
moneda real.

Adultos Gnicamente +18

CONTENT RATED BY

El contenido por lo gener-
al es apto para mayores de
13 anos o0 mas. Puede que
contega violencia, temas
insinuantes, humor grose-
ro y una minima cantidad
de sangre.

Adolescentes

ITIHE PENDING

COMTENT RATED BY
ES

No se ha asignado una cali-
ficacion final de ESER. Solo
aparece en la publicidad,
marketing y materiales pro-
mocionales relacionados con

un juego fisico.

Fuente: Elaboracion propia con informacion de Entertainment Software Rating Board
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B. Acciones de prevencion dirigidas a personal del sistema educativo.

Prevenir la violencia digital en contra de personas menores de edad también es
responsabilidad del personal educativo, el cual debe velar en todo momento por su
seguridad sin invadir su privacidad e informar a las personas a cargo de su cuidado
cuando una situacion de riesgo sea detectada. Por ello es importante que se tomen
en cuenta las siguientes acciones:

1) Educar a ninas, ninos y adolescentes en el uso adecuado del entorno digital.
Con independencia de si la unidad educativa permite el uso de dispositivos para
conectarse al entorno digital como celulares, computadoras portatiles o tabletas, es
importante que el personal docente capacite a ninas, Nninos y adolescentes sobre el uso
adecuado de estos dispositivos, asi como de |os sistemas para conectarse al entorno
digital.

De manera general es importante capacitar a ninas, niNnas y adolescentes sobre
los riesgos del uso de ciertas plataformas, las violencias digitales a las que pueden
exponerse a través del el entorno digital y las medidas de ciberseguridad basicas que
deben adoptarse.

2) Implementar medidas de ciberseguridad en los dispositivos y puntos de
conexioén escolares.

Muchas unidades educativas cuentan con redes inalambricas y dispositivos capaces
de conectarse a internet, asi como salas de cOmputo para uso de alumnasy alumnos.
Es importante que estas tecnologias de la informacion y comunicacion cuenten con
las medidas de ciberseguridad adecuadas para evitar gque ninas, niNos y adolescentes
tengan acceso a contenidos inapropiados.

En ese mismo sentido, es importante que las unidades educativas cuenten con politicas
de uso de estas tecnologias las cuales deben establecer como minimo parametros
respecto al uso de equipos de computo, tiempo de utilizacion y acceso permitido a
portales de internet. En caso de que dichas tecnologias recaben informacion personal
y datos sensibles de ninas, ninos y adolescentes deberan contar indefectiblemente
con el consentimiento informado de las personas usuarias, asi como de sus madres,
padres, tutores o cuidadores.
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Aguellas unidades educativas gue cuenten con conexiones a internet a través de redes
Inaldmbricas de acceso a niNas y niNos deben revisar periddicamente el historial de
sitios visitados por lasy los usuarios y en caso de detectar que se ha intentado acceder a
contenidos inapropiados deben reportarlo inmediatamente a las autoridades escolares
COMoO a las personas responsables de su cuidado.

3) Generar un vinculo de confianza con las personas menores de edad usuarias
del entorno digital.

En su trabajo cotidiano, las y los educadores tienen contacto permanente con sus
alumnas y alumnos. Es importante que a traves de una comunicacion asertiva se
genere un vinculo de confianza con ninas, nihos y adolescentes con la finalidad de
que estos puedan acercarse voluntariamente a reportar hechos de violencia digital
en su contra o que sean de su conocimiento. Para lograrlo debe tomarse en cuenta
Nno criminalizar a ninas y NiNos, sino por el contrario brindarles un entorno seguro a
través del cual se les apoye a no reproducir formas de violencia digital y en caso de que
sean victimas a iniciar el proceso para la documentacion y atencion de dichos casos
de acuerdo al procedimiento establecido en el presente Protocolo.

4) Utilizar adecuadamente el entorno digital para fines educativos.

En muchas ocasiones maestrasy maestros utilizan el entorno digital comno herramienta
educativa, esto ocurre por ejemplo cuando se solicita a alumnas y alumnos que
observen algun contenido multimedia como videos, audios, podcast, etc. Es importante
qgue antes de solicitar a alumnos una tarea o trabajo sobre contenido multimedia
en internet las y los maestros revisen cuidadosamente los materiales y las ligas web
para su acceso. Esto debido a que hay mucho contenido en internet el cual ha sido
alterado para parecer inofensivo, pero que sin embargo oculta contenido inapropiado.
Ejemplo de lo anterior son algunos retos virales nocivos para ninas y Ninos ocultos en
fragmentos de videos educativos.




C. Recomendaciones de prevencion dirigidas a niias, nihos y adolescentes.

Ninas, ninos y adolescentes pueden contribuir a la generacion de un entorno digital
seguroy libre de violencia para todos y todas, para ello es muy importante que tomen
en cuenta las siguientes recomendaciones.

1) Respetar la privacidad de otros niinos, nifas y adolescentes.

Al interactuar con el entorno digital es comun que, como mecanismo de juego,
recreacion o esparcimiento, ninas, niNos y adolescentes tomen fotografias, graben
videos y capturen audios, sin embargo, es muy importante que cuando se lleven a
cabo estas acciones respecto de otras personas menores de edad se hagan con su
consentimiento.

Es importante que se distinga el consentimiento de una persona para salir en un
video o fotografia del consentimiento para que dicha informacion sea compartida a
través del entorno digital, ya que algunas formas de violencia digital como el sexting
dependen de si se tiene, 0 No, el consentimiento de las personas involucradas.

2) Respetar la dignidad de otros ninos, nifhas y adolescentes y ser empaticos
con ellos y ellas.

Al compartir mensajes, fotografias o videos de otras personas menores de edad a
través de redes sociales como Facebook, Twitter, TikTok, Instagram u otras plataformas
como WhatsApp o Telegram, es muy importante ser empaticos (ponernos en el lugar
de la otra persona) y respetar la dignidad de quienes pueden verse afectados por estas
acciones. Formas de violencia como el ciberbullying (acoso digital entre personas
menores de edad) o el morphing (edicion de videos o fotografias de otras personas
menores de edad) pueden ocurrir como una forma de juego, pero en la practica danar
O herir a las personas involucradas. Por ello es recomendable que las personas que
editan o comparten informacion de otras ninas, NiNos y adolescentes sean empaticos
con ellasy ellos y eviten estas practicas cuando no cuentan con el consentimiento de
las personas involucradas.
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3) Adoptar medidas de ciberseguridad con nuestros dispositivos de conexion
al entorno digital.

Para prevenir la violencia digital en contra de ninas, ninos y adolescentes es muy
Importante que ellasy ellos adopten ciertas medidas de seguridad con sus dispositivos
de conexion al entorno digital como teléfonos celulares, tabletas y equipos de computo.
Entre las medidas de ciberseguridad mas importantes destacan las siguientes:

- Apagar el GPS (Sistema de Posicionamiento
Global) a través del cual terceras personas
pueden conocer nuestra ubicacion en tiempo
real o en su defecto activarlo solo cuando sea
necesario, como por ejemplo cuando nuestras
madres, padres, tutores o cuidadores necesitan
saber nuestra localizacion.

« Apagar el Wifi y el bluetooth de nuestros
dispositivos cuando no los estemos utilizando,
ya gue a través de estas herramientas es posible
que terceras personas, utilizando programas
maliciosos (Malware), accedan a la informacion
de nuestros equipos como nuestras fotografias
O videos.

« Revisar los permisos otorgados al instalar
una aplicacion. Muchas aplicaciones utilizadas
por NniNas, Ninos o adolescentes como Tik Tok,
Facebook o Instagram, solicitan permiso para
acceder a la ubicacion de las y los usuarios,
asi como a su camara o galeria fotografica.
En estos casos es recomendable conceder los
permisos cada vez que se utilice la aplicacion
y no de forma permanente.



« Configurar nuestras redes sociales como privadas.

Al configurar nuestras redes sociales como Facebook
O Instagram o cualquier otra en la que subamos
contenido como fotografias o videos personales,
es muy importante configurarlas como privadas y
Nno como publicas. Al tener una red privada nuestra
iInformacion solo sera visible para las personas que
sean nuestros contactos, ya que si se configuran
como publicas pueden ser visualizadas por cualquier
persona. Muchas formas de violencia como el
Ciberacoso (acoso digital de una persona adulta
hacia una persona menor de edad) o el grooming
(persuasion de un adulto hacia un nino para obtener
Imagenes o contenidos sexuales) se llevan a cabo
cuando las cuentas o perfiles de ninas, NiNos o
adolescentes son publicas.

Aceptar como contacto solo a personas conocidas
y verificar que se trata de ellas. Es muy importante
qgue en plataformas de mensajeria como WhatsApp
o Telegram o; en redes sociales como Facebook,
Instagram o TikTok, entre otras, solo tengamos
contacto con personas que conozcamos e incluso
podamos verificar que se trata de ellas, ya que algunas
formas de violencia digital como la explotacion sexual
infantil comercial a través de medios digitales se
comete cuando terceras personas adultas se acercan
a Nosotros y nosotras como si fueran nuestros amigos
para posteriormente obtener informacion nuestra.

Configurar adecuadamente nuestras contrasenas
y sistemas de seguridad de verificacién a dos
pasos. La mayoria de plataformas de mensajeria
como WhatsApp o Telegram o; redes sociales como
Facebook, Instagram o TikTok, entre otras, permiten
establecer contrasenas para el ingreso a nuestros
perfiles de usuario. Por ello es muy importante
gue establezcamos contrasefas seguras y que no
las compartamos con terceras personas. En ese
mismo sentido, dichas plataformas permiten activar
opciones de seguridad conocidas como “verificacion
a dos pasos” las cuales son un doble sistema de
autenticacion para corroborar que se trata de nosotros
y NO terceras personas las que acceden a nuestros
perfiles, estos sistemas envian mensajes de texto con
claves de acceso a nuestros teléfonos celulares para
ingresar de forma segura a nuestras redes sociales o
verificar nuestra identidad.
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De acuerdo con una encuesta
realizada a nivel nacional,
por  ChildFund México vy
Comunicacion Politica Aplicada
(2023):

67% de las personas encuestadas
considera que la principal
causa de la violencia digital es
el descuido o neglicencia de las
personas a cargo del cuidado de
ninas, ninos y adolescentes.

58% de las personas encuestadas
considera que la segunda causa
mMas importante de la violencia
digital es la falta de regulacion
de internet.

75% de las personas encuestadas
identifica el ciberbullying como
una forma de violencia comun
en ninas, ninos y adolescentes.

66% de las personas encuestadas
desconoceelgroomingcomouna
forma de violencia digital contra
niNnas, Nninos y adolescentes.
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La violencia digital en contra de nihas, ninos y adolescentes es quiza una de las
formas de violencia mas invisibilizada debido a la falta de formacion y capacitacion
sobre los medios a través del cual es perpetrada y los mecanismos idoneos para su
documentacion y atencion.

Muchas de las formas de manifestacion de la violencia digital son extremadamente
daninas para la salud fisica y socioemocional de personas menores de edad, por lo
gue atender |os casos que se presenten en las escuelas de nivel basico de educacion
de manera oportuna es muy importante.

Por lo anterior, el presente Protocolo establecera lineamientos generales que deben ser
tomados en cuenta por las autoridades educativas (personal docente, administrativo
y directivo) en todos los casos de violencia digital en contra de personas menores de
edad que sean detectados en las escuelas de nivel basico mexicanas, asi como los
procedimientos especificos para su atencion y documentacion.

A. Lineamientos generales para la atencion y documentacion de casos de
violencia digital en contra de nifnas, ninos y adolescentes en escuelas de nivel
basico de México.

Para la adecuada atencion y documentacion de los casos de violencia digital en contra
de ninas, ninos y adolescentes que sean detectados en las escuelas de nivel basico
mexicanas deberan seguirse los siguientes lineamientos generales:

PRIMERO. Analisis de contexto.

Todas las autoridades educativas gque tengan conocimiento de algun caso de violencia
digital en contra de ninas, ninos y adolescentes deberan analizar el contexto de Ia
persona menor de edad afectada. Dicho analisis debe contemplar como minimo los
siguientes factores:
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1) Edad. La edad y los ciclos de vida de las personas menores afectadas son un elemento
importante a la hora de determinar las accionesy medidas de proteccion especial que
deben llevarse a cabo. Los primeros anos de vida de una nifa o nino son los de mayor
vulnerabilidad debido a las dificultades que pueden presentar para transmitir lo que
les sucede o afecta. En ese sentido, se debe tener en cuenta el ciclo de vida en el cual
se encuentra la persona afectada, es decir, si se trata de una persona: en primera
infancia (ninasy ninos de O a 5 anos de edad); edad escolar (niNasy ninos de 6 a 11 anos
de edad) o; adolescencia (personas menores de edad de entre 12 y 17 anos de edad).
La edad y ciclo de vida de las personas afectadas debera, en todos los casos, motivar
la urgencia de las acciones y medidas implementadas.

2) Sexo. Al igual que la edad, el sexo de las personas afectadas es un factor determinante
a la hora determinar la vulnerabilidad a la que puede estar expuesta una nina, NiNo
0 adolescente, ya que, si bien todas y todos pueden ser victimas de violencia, dicho
factor aumenta la probabilidad de sufrir tipos especificos de violencia sexual digital
como el grooming, sexting o el comercio sexual infantil a través de medios digitales.

3) Condicién de discapacidad. Nifias, nifnos y adolescentes, pueden verse afectados
por alguna condicion o situacion de discapacidad. Dicho factor puede aumentar la
vulnerabilidad a sufrir determinadas formas de violencia digital, asi por ejemplo las
personas menores de edad con alguna forma de discapacidad intelectual o psicosocial,
pueden ser mas propensos a sufrir violencia digital.

4) Tipo de violencia. Existen diferentes formas de violencia digital de las cuales pueden
ser victimas ninas, ninos y adolescentes. Comprender cada una de ellas, asi como sus
principales riesgos Nos ayudaran a establecer el mecanismo adecuado de atencion,
asi como la urgencia en cuanto a la implementacion de acciones de proteccion.
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SEGUNDO. Prioridad en la atencién a nifhas, niflos y adolescentes.

Los casos de violencia digital en contra de ninas, niNos y adolescentes que sean de
conocimiento de las autoridades educativas deben tener la maxima prioridad de
atencion. En aquellos casos en los que las formas de violencia digital denunciadas
constituyan delitos de acuerdo a la legislacion penal aplicable de las entidades
federativas donde se aplique el presente Protocolo, se debera informar de inmediato
a las autoridades o instancias facultadas para su investigacion (Sistema de Atencion
a Llamadas de Emergencia 911, Guardia Nacional 088 o Policia Cibernética), asi
COomMo a las autoridades responsables de |la procuracion y restitucion de sus derechos
(Procuradurias de Proteccion de Ninas, Ninos y Adolescentes).

En ese mismo sentido, debera informarse de inmediato a las madres, padres, tutores
O personas responsables de su cuidado, cuando estas no sean sehaladas como
perpetradoras.
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TERCERO. Identificar si las nifas, niflos y adolescentes cuentan con representacion
de una persona adulta.

Por regla general toda diligencia y actuacion relacionada con una persona menor de
edad debe realizarse con autorizacion de las personas adultas que ejercen |la patria
potestad, guarda, custodia o tutela. En los casos en los que una persona menor de
edad sea senalada por la probable comision de una forma de violencia digital que
constituya un delito y sea necesario entrevistarla, debera informarse indefectiblemente
a las personas responsables de su cuidado y contar con su participacion o autorizacion.

CUARTO. Identificar las interseccionalidades que atraviesan a niinas, nifhos y
adolescentes.

La interseccionalidad es una categoria de analisis que permite identificar los
elementos que, al confluir en un Mmismo caso o persona, multiplican las desventajas
y discriminaciones. Con este enfoque es posible analizar los problemas que afectan a
las personas menores de edad desde una perspectiva integral, evitando simplificar las
conclusionesy, por lo tanto, el abordaje de dicha realidad. Las autoridades escolares
gue tengan conocimiento de un caso de violencia digital en contra de ninas, niNos
y adolescentes, deberan identificar las caracteristicas particulares de las personas
menores de edad afectadas que dificultan el acceso a sus derechos, por ejemplo, el
sexo, la identidad de género, la condicion de vivir con discapacidad, pertenecer a una
comunidad indigena, residir en un centro de asistencia social, encontrarse en contexto
de movilidad, vivir con VIH o SIDA, no contar con redes de apoyo familiar, ser victima
de violencia, pertenecer a una familia de escasos recursos, ser madre adolescente,
pertenecer o identificarse con la comunidad LGBTTTIQ+, o cualquier otra.

Lo anterior posibilitara la toma de decisiones individualizadas que respondan de mejor
manera al interés superior de las personas menores de edad, y que resulten mas
eficientes al momento de decidir las acciones para la proteccion y defensa de sus
derechos, incluyendo, la adopcion de medidas afirmativas.
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QUINTO. Brindar Informacién accesible a nifas, ninos y adolescentes.

Durante la documentacion de casos de violencia digital en contra de nifnas, niNos
y adolescentes, al momento de llevar a cabo el primer contacto, las personas
responsables de su atencion deberan brindarles informacion sobre el procedimiento de
documentacion que se llevara a cabo utilizando un lenguaje sencilloy claro, adaptado
a su edad y grado de madurez y desarrollo. En particular deberan informar sobre:

1. El papel o rol de ninas, ninos y adolescentes en el proceso de documentacion de
casos de violencia digital, la importancia de su participacion, el momentoy la manera
de prestar testimonio y la forma en que participara durante la documentacion de
los hechos.

2. Los mecanismos de apoyo disponibles (atencion y acompanamiento psicoldgico,
seminarios o talleres de sensibilizacion, etc.) cuando presenten una denuncia por
hechos cometidos en su contra o de terceras personas menores de edad;

3. Sus derechos de conformidad con la legislacion nacional, e internacional, en
particular los contemplados en la Convencion sobre los Derechos del Nino y la Ley
General sobre Derechos de Ninas, Ninos y Adolescentes,

SEXTO. Asistencia y acompanamiento.

Durante el tiempo que dure el proceso de documentacion de casos de violencia digital
contra ninas, niNos y adolescentes, es recomendable que reciban acompanamiento
y asistencia en las diligencias que, por sus caracteristicas, impliguen someterlos a
episodios estresantes o aquellos en los que su salud mental pueda verse afectada. En
ese sentido es recomendable que las unidades educativas cuenten con el apoyo de
personas especializadas en la atencion de ninas, ninos y adolescentes y capacitadas
para brindar primeros auxilios psicologicos y atencion en crisis.

En todos los casos en los que se advierta la necesidad de acompanamiento psicoldgico,
debera solicitarse el apoyo de personal especializado. Asi mismo, en aquellos casos en
los que se trate de ninas, NiNos y adolescentes con padecimientos de salud, debera
contarse con el apoyo de personal capacitado en medicina.

SEPTIMO. Entrevistas y recoleccién de testimonios.

Cuando sea necesario entrevistar a nifias, Nninos y/o adolescentes para documentar sus
denuncias por violencia digital en su contra, debera observarse los siguientes criterios:

f@-



1) Inicio de la entrevista y primer contacto.

Al inicio de la entrevista, la persona entrevistadora se presentara, sehalando su nombre
completo, asi como su cargo y puesto en la unidad educativa.

Previo al inicio de las preguntas sobre lo sucedido, debera trabajarse en generar un
ambiente seguroy confiable para las personas entrevistadas. Para propiciar un clima
adecuado es fundamental establecer el rapport, esto es, generar un contacto efectivo
entre la o el entrevistador y la persona que es entrevistada.

Es importante que la persona responsable de llevar a cabo |la entrevista haga sentir
a la o el entrevistado relajada; ello contribuira a que muestre una postura abierta y
participativa. Es recomendable que las personas entrevistadoras empleen lenguaje
Nno verbal al saludar a las personas entrevistadas, asi como iniciar la conversacion con
preguntas informales, que no tengan relacion directa como el asunto que se tratara.
Amlbas acciones contribuiran a que la persona se sienta relajada y segura.’

2) Encuadre

Una vez se haya logrado el rapport se explicara, el objetivo de la entrevista y las pautas
gue seran observadas por quienes participen en ella. Se informara a las personas
participantes el tiempo de duracion estimada del procedimiento, las partes que
lo comprenden, la confidencialidad y proteccion que se brindara a la informacion
proporcionada.

En todos los casos la persona entrevistadora debera advertir a las y los entrevistados
gue si se sienten agotados y desean parar la entrevista pueden hacerlo. A manera de
ejemplo se sugiere que lasy los entrevistadores adopten el siguiente formato al inicio
del encuadre:

“La entrevista que vamos a tener es acerca de los hechos de violencia digital en tu

31 Cfr. Comision de Derechos Humanos de la Ciudad de México, Técnicas para la realizacion de entrevistas, 2012, p.28.
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contra de los cuales hemos recibido reportes. Algunas cosas de las que vamos a platicar
pueden ser recuerdos dolorosos para ti. Si en algun momento No quieres responder
a una pregunta o sientes la necesidad de parar la entrevista, lo podemos hacer sin
Nningun problema. Tu bienestar es lo mas importante para Nnosotros.”

Como parte del encuadre, las personas entrevistadoras podran explicar brevemente
a las y los participantes que tienen derechos y que uno de ellos es el del respeto a
sus opiniones y decisiones. Asimismo, podra explicar cual es la funcion de la unidad
educativa en la documentacion del caso en concreto.

3) Desarrollo

Para el desarrollo de la entrevista, la persona a cargo de su aplicacion debera preparar
previamente un cuestionario, en el cual, se aborde como minimo las condiciones
de modo (Qué pasod), tiempo (Cuando paso) vy lugar (Donde paso) sobre el hecho
denunciado, asi como los elementos indispensables necesarios para llevar a cabo el
analisis de contexto al que hicimos referencia en paginas anteriores.

Durante la entrevista se registrara por escrito en un acta de hechos la informacion
proporcionada, asi como el lenguaje verbal y no verbal de la persona entrevistada.

Durante el desarrollo de |la entrevista |la persona entrevistadora debera escuchar activa
y afectivamente a la persona entrevistada y observar su lenguaje no verbal. Al aplicar
el cuestionario de preguntas debera procurarse el empleo de metodologias que
permitan la libre expresion de la persona entrevistada (no cortar la narracion de la o el
entrevistado, emplear parafraseo para aclarar aspectos senalados de caracter ambiguo,
resumir lo narrado por la o el entrevistado y solicitar su confirmacion, permitirle corregir
aspectos erroneamente interpretados).

La persona entrevistadora debera evitar la repeticion innecesaria de preguntas sobre las
cuales observe que el lenguaje no verbal de la persona entrevistada cambia generando
dolor o angustia.




4) Cierre

Al concluir las Ultimas preguntas del cuestionario de entrevista debera anunciarse a
la persona entrevistada que el proceso esta por concluir, esto ayudara a disminuir el
estrés y desgaste emocional que pudiera haberse generado durante el desarrollo de
la entrevista.

Una vez obtenida la Ultima respuesta es recomendable hacer un resumen general de
la informacion obtenida en la entrevista permitiendo que la persona entrevistada haga
las correcciones que estime pertinentes o sehale informacion adicional que consideré
oportuna.

Por ultimo, se reiterara la confidencialidad y el tratamiento que se dara a la informacion
brindaday se le proporcionara informacion de contacto en caso de necesitar ayuda o
tener dudas con relacion a los hechos narrados.

En todos los procedimientos de entrevista y recopilacion de testimonios, deberan
seguirse las siguientes recomendaciones:

Mostrarse accesibles y dispuestos a escuchar a las ninas, niNnos y adolescentes.
Destinar un tiempo propicio para ello, en un espacio seguro, con privacidad respecto
Yy que cuente con visibilidad externa.

De acuerdo a la edad de la nina, nino o adolescente, es recomendable colocarse
fisicamente a su altura para una mejor escucha. Se evitara postergar la escucha o
derivarla con alguna otra persona.

Escuchar el relato con detenimiento, paciencia, respeto y sin interrupciones o
cuestionamientos. Quien escucha deberda mantener la calma y abstenerse de
demostrar sentimientos de ira, asombro, tristeza, preocupacion o inquietud por la
situacion, que pudiera desincentivar el relato de la persona menor de edad.

Manifestar solidaridad hacia ninas, ninos y adolescentes, hacerlos sentirse seguros y
enfatizar que no son culpables de lo que sucede, reconocer su valor al solicitar apoyo.
Hacerles saber que su relato tiene credibilidad y es tomado en cuenta. Abstenerse
de utilizar frases como: “;estas seguro(a)?”, “;estas diciendo la verdad?”, “;no sera
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que te confundiste o lo imaginaste”, “; por qué no dijiste nada?”, “; por qué lo hiciste?”,
‘. por gué no corriste o te defendiste?” o bien “si me mientes vas a tener problemas’,
‘. por qué no le dijiste a tus papas?”, “No debes hacer eso, portate bien y hazle caso
a tu mama/papad”, entre otras.

1

Abstenerse de realizar preguntas para ahondar en los detalles de la narracion del/los
hechos de violencia, inducir u ofrecer alternativas de respuesta ante el silencio o falta
de informacion; por ejemplo: “; fue en el sillon, la cama o el patio?”, “;entonces fue tu
papa verdad?”’, ",y que hiciste, te dieron ganas de llorar o gritar?” Unicamente con
la intencion de ampliar el relato podran formularsele preguntas abiertas: “;quien?”,
‘cdonde?” ficuando?”, s comao?”. Respetar si es su deseo no decir nada y no forzarlo
a hablar.

Abstenerse de obligar a la nina, nino o adolescente a que Mmuestre sus lesiones,
marcas o huellas de violencia en el cuerpo, si las tuviere, es recomendable que se
expresen a travées del relato o dibujos.

Abstenerse de emitir comentarios negativos o juicios de valor sobre el
comportamiento de las ninas, ninos y adolescentes afectadas, sus familiares o demas
personas involucradas.

Hablar con honestidad con la nifa, nino o adolescente, explicarle que se le va a
brindar la atencion adecuada, pero que no es posible mantener el secreto hacia las
autoridades o su familia. El personal debera explicarle los pasos que se van a seguir
para la atencion de sus peticiones.

OCTAVO. Recoleccion de pruebas.

Durante el proceso de documentacion, las Unicas pruebas que seran recolectadas
por las autoridades educativas son los testimonios de las personas involucradas y la
informacion de los equipos de coOmputo pertenecientes a la unidad educativa que
hubieren sido utilizados. Para la recoleccion de estos elementos las autoridades
educativas deberan tener presente el interés superior de la infancia, la obligacion de
proteccion especial de las autoridades publicas, las caracteristicas de los distintos ciclos
de vida de ninas, ninos y adolescentes, entre otros.

En ningun caso se solicitara a ninas, ninos y adolescentes entreguen sus dispositivos
de acceso al entorno digital como celulares, tabletas o computadoras portatiles, ya que
esta es una competencia exclusiva de las autoridades correspondientes a las Fiscalias
Cenerales de Justicia.



NOVENO. Diligencias, actuaciones y gestiones.

Toda decision de las autoridades educativas sobre las gestiones o0 acciones que
se realizaran para atender los casos de violencia digital en contra de ninas, NiNos
y adolescentes, deberan basarse en el interés superior de la ninez. Para ello, se
consideraran los siguientes criterios:

Adoptar, en el ambito de sus respectivas atribuciones, las decisiones que brinden Ia
proteccion mas amplia de todos los derechos de ninas, ninos y adolescentes.

Privilegiar la proteccion de los derechos de nifias, ninos y adolescentes por encima
de los derechos, intereses o pretensiones de las personas adultas responsables de
su cuidado, o de quienes se encuentren involucrados en los hechos; por ejemplo,
personal educativo, de seguridad, personas cuidadoras, autoridades o cualquier otra.

Cuando existan casos de conflicto de derechos, para tomar la decision mas adecuada,
se debera realizar un ejercicio de ponderacion en el que se examine, la necesidad
de ejecutar o implementar la gestion o medida, su idoneidad, es decir, si es la Unica
alternativa posible, y si es proporcional al caso concreto.

Valorar las posibles consecuencias a corto, mediano y largo plazo que la decision
tendra en la vida de ninas, ninos y adolescentes.

Evitar la revictimizacion de ninas, ninos y adolescentes o sus familiares, a través de
diligencias, acciones o gestiones ociosas, repetitivas o innecesarias.

DECIMO. Gestiones ante autoridades e instancias publicas.

Cuando los hechos de violencia digital en contra de ninhas, ninos y adolescentes sean
considerados hechos delictivos, las autoridades educativas deberan llevar a cabo
las gestiones que sean necesarias para informar a las autoridades competentes. Las
gestiones podran consistir, de forma enunciativa mas no limitativa en las siguientes:
realizar llamadas, enviar oficios, correos electronicos, o cualquier otra donde se
haga de conocimiento de la autoridad publica lo ocurrido. En ese mismo sentido es
recomendable llevar una bitacora de las gestiones realizadas en las que se especifique
el caso o hecho de violencia documentado, el nombre de las personas afectadasy las
autoridades publicas a las cuales se dio intervencion.
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En todos los casos de violencia digital en contra de nifas, ninos y adolescentes en
los que se considere que existe la probabilidad de la comision de un hecho delictivo
se debera dar parte a las Procuradurias de Proteccion de Derechos de Ninas, Ninos y
Adolescentes y supletoriamente a las Procuradurias y Fiscalias Generales de Justicia,
Guardia Nacional, Policia Cibernética a traves del Servicio de Atencion a Llamadas de
Emergencia 911.%

DECIMO PRIMERO. Tratamiento de datos personales de personas menores de
edad.

En todasy cada una de las acciones de documentacion de violencia digital realizadas,
se protegeran los datos personales de las personas menores de edad conforme a lo
dispuesto por la Ley General de Transparencia y Acceso a la Informacion Publica y la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Las autoridades educativas deberan abstenerse de compartir datos personales o
cualguier otra informacion sobre ninas, NiNos y adolescentes, victimas o agresores
con personas diversas a quienes acrediten ejercer |la patria potestad o las autoridades
a gue corresponda conforme a los supuestos de las disposiciones normativas citadas.
De igual forma, deberan ser protegidos los datos personales de quienes reporten o
informen sobre casos de violencia digital en contra de ninas, ninos y adolescentes.

32 Cfr. Sistema Nacional de Proteccion de Ninas, Ninos y Adolescentes, Protocolo Nacional de Coordinacion In-
terinstitucional para la Proteccion de Ninas, Nifnos y Adolescentes Victimas de Violencia, 2021, pp. 47-55.
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B. Lineamientos especificos para la atencién y documentacion de casos de
violencia digital en contra de nifnas, nihos y adolescentes en escuelas de nivel
basico de México.

La atencion y documentacion de los casos de violencia digital en contra de ninas,
NniNos y adolescentes realizada en el marco del presente Protocolo, requiere de Ia
participacion de al menos tres autoridades educativas, a saber, una gue entreviste a
las personas victimas y describa los hechos en el acta; una que realicé el proceso de
canalizacion o puesta en conocimiento de las autoridades responsables y; una que
lleve a cabo el registro y archivo de los casos documentados. En todos los casos las
autoridades educativas deberan observar ademas de |los lineamientos generales, los
siguientes lineamientos especificos:

1) Atenciéon y documentacioéon de casos de ciberacoso.

Identificacion. £l ciberacoso ocurre cuando una persona adulta acosa o intimida
a una persona menor de edad a traves del entorno digital. Puede ocurrir en redes
sociales (Facebook, Twitter, Instagram, Tik Tok, etc.); plataformas de mensajeria
(WhatsApp, Telegram, Snapchat, etc.); plataformas de juegos y teléfonos moaoviles. Es
un comportamiento que se repite y que busca atemorizar, enfadar o humillar a una
NiNa, NiNno o adolescente.




Acciones integrales para su atencion. Ante un caso de ciberacoso el personal docente
O primer respondiente, debera entrevistar a la nina, nino o adolescente afectado con Ia
finalidad de recabar la informacion minima necesaria (revisar analisis de contexto), para
documentar los hechos. Durante la entrevista debera solicitarse informacion sobre las
tecnologias (redes sociales, plataformas de mensajeria, etc.) utilizadas para perpetrar la
violencia denunciada, asi como informacion de los perfiles o cuentas desde las cuales
se perpetraron los hechos, solicitando a las personas afectadas no borrar o eliminar
los mensajes recibidos, ya que constituyen el medio principal de prueba. Deberan
observarse los lineamientos generales establecidos por el presente Protocolo sehalados
en el apartado referente a “Entrevistas y recoleccion de testimonios”.

Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugary nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de
las personas menores de edad afectadas, asi como los hechos narrados, precisando
condiciones de tiempo, modo y lugar. Dicho documento debera ser puesto en
conocimiento de las autoridades directivas de la institucion educativa quienes deberan
reportarlo de manera inmediata al Servicio de Atencion a Llamadas de Emergencia
911, la policia cibernética local o la Guardia Nacional al numero 088, dichas diligencias
deberan hacerse constar en otra acta de hechos. Ambas actas seran enviadas por
correo institucional a la Procuraduria de Proteccion de Derechos de Ninas, Ninos y
Adolescentes local o en su defecto a |la estatal o federal.

Debera citarse a las personas responsables del cuidado de nifas, ninos y adolescentes
victimas de ciberacoso a objeto de que se les informe personalmente sobre el
procedimiento llevado por la unidad educativa. Se les entregara una copia de las
actas elaboradas para su conocimiento, salvo en los casos en |os que sean senalados
como perpetradores. En caso de requerir mayor informacion de las y los afectados
podra llevarse a cabo una segunda entrevista en presencia de su madre, padre
tutor o cuidador. No es recomendable recabar capturas de pantalla de celulares o
dispositivos como evidencia o prueba ya que esta labor sera llevada a cabo a través de
software especializado empleado por las autoridades de investigacion. Sien un lapso
prudente de tiempo no se tuviere noticias de las acciones de proteccion iniciadas
por las autoridades de investigacion debera reportarse los hechos a la Comision de
Derechos Humanos estatal. Toda la documentacion generada debera permanecer en
el archivo de la institucion educativa.
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Flujograma 1
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2) Atencién y documentacion de casos de ciberbullying.

Identificacion. El ciberbullying se da cuando un cuando una nifa, Nnino o adolescente
es molestado, amenazado, acosado, humillado, avergonzado o abusado por otra
persona menor de edad, a través del entorno digital. Es posible identificar este tipo de
violencia a traves de mensajes de texto en aplicaciones de mensajeria como WhatsApp
O redes sociales como Facebook, entre otras.

Acciones integrales para su atencion. Ante un caso de ciberbullying el personal
docente o primer respondiente, debera entrevistar a la nina, nino o adolescente
afectado con la finalidad de recabar la informacion minima necesaria (revisar analisis
de contexto) para documentar los hechos. Durante la entrevista debera solicitarse
informacion sobre las tecnologias (redes sociales, plataformas de mensajeria, etc.)
utilizadas para perpetrar la violencia denunciada, solicitando a las personas afectadas
Nno borrar o eliminar los mensajes recibidos ya que constituyen el medio principal de
pruebpa.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
sefalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.

Con la informacion proporcionada durante la entrevista, debera elaborarse un acta de
hechos que debera contener indefectiblemente la fecha, lugar y nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de
las personas menores de edad afectadas, asi como los hechos narrados, precisando
condiciones de tiempo, modo y lugar. Dicho documento debera ser puesto en
conocimiento de las autoridades directivas de la institucion educativa quienes deberan
reportarlo de manera inmediata a la madre, padre, tutor o cuidador de |la persona
menor de edad afectada, asi como de los responsables del cuidado de la nina, nino o
adolescente senalado como persona agresora.

Debera citarse a las personas responsables del cuidado de las partes involucradas
(personas agresorasy personas victimas) para que a traves de platicas de sensibilizacion
se les informe sobre las formas en las que se perpetra este tipo de violencia y los
riesgos para las personas afectadas. Se debera emplear mecanismos de conciliacion
entre las partes a objeto de establecer mecanismos que garanticen la no repeticion
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de los hechos denunciados. Es muy importante precisar que no deben emplearse
mecanismos de sancion basados en castigos corporales o humillantes, ya gue estos
estan prohibidos por la ley y constituyen formas de violencia que se deben erradicar,
en su lugar es preferible emplear mecanismos de justicia restaurativa los cuales estan
encaminados a que las personas generadoras de violencia, con apoyo de un facilitador
o facilitadora, reconozcan sus faltas, se responsabilicen de las consecuencias de sus
actos y reparen los danos causados.

Las reuniones o platicas que las autoridades directivas realicen con las personas
responsables del cuidado de amlbas partes (victima y agresor) deberan hacerse constar
en actas, seNalando los acuerdos alcanzados.

Las actas, asi como cualquier otro documento generado durante el proceso de atencion
del caso debera permanecer en el archivo de la institucion educativa. Las autoridades
educativas deberan dar seguimiento a los acuerdos alcanzados y a la no repeticion
de los hechos.

Las instituciones educativas que apliquen el presente Protocolo deberan llevar a cabo
procesos de capacitacion y sensibilizacion con las alumnas y alumnos sobre este tipo
de violencia como mecanismo de prevencion.
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3) Atencion y documentacion de casos de grooming.

Identificacion. El grooming se da cuando una persona adulta, mediante engafosy
mentiras, se gana la confianza y establece algun tipo de amistad con una nina, NiNo o
adolescente a traves del entorno digital, ya sea a través de redes sociales, aplicaciones
de mensajeria instantanea, correo electronico u otros, con el fin de obtener imagenes
o videos con connotacion o actividad sexual. Es posible identificar este tipo de violencia
a través de mensajes de texto en aplicaciones de mensajeria como WhatsApp o redes
sociales como Facebook, entre otras.

Acciones integrales para su atencion. Ante un caso de grooming el personal docente
O primer respondiente, debera entrevistar a la nifha, niNo o adolescente afectado con la
finalidad de recabar la informacion minima necesaria (revisar analisis de contexto) para
documentar los hechos. Durante la entrevista debera solicitarse informacion sobre las
tecnologias (redes sociales, plataformas de mensajeria, etc.) utilizadas para perpetrar la
violencia denunciada, asi como informacion de los perfiles o cuentas desde las cuales
se perpetraron los hechos, solicitando a las personas afectadas no borrar o eliminar
los mensajes recibidos, ya que constituyen el medio principal de prueba.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
senalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.

Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugary nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de las
personas menores de edad afectadas, los datos con los que se cuente de las personas
seNaladas como agresoras, asi como los hechos narrados, precisando condiciones de
tiempo, modo y lugar. Dicho documento debera ser puesto en conocimiento de las
autoridades directivas de la institucion educativa quienes deberan reportarlo de manera
iInmMediata al Servicio de Atencion a Llamadas de Emergencia 911, la policia cibernética
local o la Guardia Nacional al numero 088, dichas diligencias deberan hacerse constar
en otra acta de hechos. Ambas actas seran enviadas por correo institucional a la
Procuraduria de Proteccion de Derechos de Ninas, Ninos y Adolescentes local o en su
defecto a la estatal o federal.

Debera citarse a las personas responsables del cuidado de ninas, ninos y adolescentes
victimas de grooming a objeto de que se les informe personalmente sobre el
procedimiento llevado por la unidad educativa. Se les entregara una copia de las
actas elaboradas para su conocimiento, salvo en los casos en los que sean senalados
como perpetradores. En caso de requerir mayor informacion de las y los afectados
podra llevarse a cabo una segunda entrevista en presencia de su madre, padre



tutor o cuidador. No es recomendable recabar capturas de pantalla de celulares o
dispositivos como evidencia o prueba ya que esta labor sera llevada a cabo a través de
software especializado empleado por las autoridades de investigacion. Sien un lapso
prudente de tiempo No se tuviere noticias de las acciones de proteccion iniciadas
por las autoridades de investigacion debera reportarse los hechos a la Comision de
Derechos Humanos estatal. Toda la documentacion generada debera permanecer en
el archivo de la institucion educativa.

Al ser una forma de violencia sexual digital debera cuidarse en todo momento la
confidencialidad de la informacion de las victimas, asi como los contenidos que se
hubieran producido en el ejercicio de esta violencia. Es muy importante no compartir
las imagenes y/o videos de contenido sexual a través de aplicaciones de mensajeria
como WhatsApp ya que dicha informacion podria filtrarse. En ese sentido, Unicamente
la autoridad publica responsable de |la investigacion estara facultada para capturary
obtener dicha informacion a través de los medios y métodos idoneos.

Es muy importante brindar acompanamiento psicoldgico a las personas victimas,
en caso de que la unidad educativa cuente con dicho servicio, debera solicitarse la
autorizacion de las personas a cargo del cuidado de las nifhas, ninos y adolescentes
afectados para implementarlo.
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Flujograma 3
Proceso para la atencion de casos de grooming
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4) Atenciéon y documentacion de casos de sexting.

Identificacion. El sexting es una forma de violencia digital cometida entre personas
menores de edad que consiste en el envio o recepcion de imagenes o videos de
caracter intimo y/o de contenido sexual de una nifa, nifo y adolescente a través del
entorno digital sin su consentimiento.

Acciones integrales para su atencion. Ante un caso de sexting el personal docente
O primer respondiente, debera entrevistar a la nina, niNno o adolescente afectado con Ia
finalidad de recabar la informacion minima necesaria (revisar analisis de contexto) para
documentar los hechos. Durante la entrevista debera solicitarse informacion sobre las
tecnologias (redes sociales, plataformas de mensajeria, etc.) utilizadas para perpetrar
la violencia denunciada, solicitando a las personas afectadas no borrar o eliminar los
mensajes recibidos ya que constituyen el medio principal de prueba.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
sefalados en el apartado referente a "Entrevistas y recoleccion de testimonios’”.

Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugar y nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de las
personas menores de edad afectadas, la o las personas agresoras, asi como los hechos
narrados, precisando condiciones de tiempo, modo y lugar. Dicho documento debera
ser puesto en conocimiento de las autoridades directivas de la institucion educativa
guienes deberan reportarlo de manera inmediata al Servicio de Atencion a Llamadas
de Emergencia 911, la policia cibernética local o la Guardia Nacional al numero 088,
dichas diligencias deberan hacerse constar en otra acta de hechos. Ambas actas seran
enviadas por correo institucional a la Procuraduria de Proteccion de Derechos de
Ninas, Ninos y Adolescentes local o en su defecto a la estatal o federal. Sien un lapso
prudente de tiempo Nno se tuviere noticias de las acciones de proteccion iniciadas
por las autoridades de investigacion debera reportarse los hechos a la Comision de
Derechos Humanos estatal. Toda la documentacion generada debera permanecer en
el archivo de la institucion educativa.

Ambas actas deberan ser puestas en conocimiento de la madre, padre, tutor o cuidador
de la persona menor de edad afectada, excepto en aquellos casos en los que la persona
sefalada como agresora sea un integrante de su familia.
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En los casos en los que la persona sefalada como agresora no sea un familiar de la
victima, debera informarse también a los responsables del cuidado de la nina, nino o
adolescente senalado como persona agresora, a quienes debera solicitarse supervisen
gue la informacion de contenido sexual no sea compartida, advirtiéendoseles de |a
posible comision de un hecho delictivo.

En caso de que el material con contenido sexual se haya viralizado a traves de redes
sociales, debera brindarse apoyo a la o las victimas para reportar las ligas de acceso a
dicho material a través de plataformas especializadas o a la policia cibernética y/o la
guardia nacional para su depuracion.

Al ser una forma de violencia sexual digital debera cuidarse en todo momento la
confidencialidad de la informacion de las victimas, asi como los contenidos que se
hubieran producido en el gjercicio de esta violencia. Es muy importante no compartir
las imagenes y/o videos de contenido sexual a través de aplicaciones de mensajeria
como WhatsApp ya gue dicha informacion podria filtrarse. En ese sentido, Unicamente
la autoridad publica responsable de la investigacion estara facultada para capturary
obtener dicha informacion a través de los medios y métodos idoneos.

Es muy importante brindar acompanamiento psicoldgico a las personas victimas,
en caso de que la unidad educativa cuente con dicho servicio, debera solicitarse la
autorizacion de las personas a cargo del cuidado de las ninhas, ninos y adolescentes
afectados para implementarlo.
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5) Atencién y documentacion de casos de phishing, smishing o vishing.

Identificacion. Se presentan cuando personas adultas intentan enganar a personas
menores de edad a través de mensajes de correo electronico falsos (phishing),
mensajes de texto falsos (smishing) o llamadas telefonicas falsas (vishing) para que
revelen informacion confidencial o realicen ciertas acciones, como descargar y
ejecutar archivos que parecen ser benignaos, pero que en realidad son maliciosos, con
la intencion de robar su informacion o datos sensibles como contrasenas de redes
sociales o aplicaciones de mensajeria.

A

HACKED

Acciones integrales para su atencion. Ante un caso de phishing, smishing o
vishing, el personal docente o primer respondiente, debera entrevistar a la nifa, nino
0 adolescente afectado con la finalidad de recabar la informacion minima necesaria
(revisar analisis de contexto) para documentar los hechos. Durante la entrevista debera
solicitarse informacion sobre las tecnologias (llamadas telefonicas, mensajes de texto
O correos electronicos) utilizadas para perpetrar la violencia denunciada, solicitando a
las personas afectadas no borrar o eliminar los mensajes recibidos ya que constituyen
el medio principal de prueba.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
senalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.



Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugar y nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de las
personas menores de edad afectadas, los datos con los que se cuente de las personas
sefnaladas como agresoras y los medios empleados para el robo de identidad o
informacion, asi como los hechos narrados, precisando condiciones de tiempo, modo
y lugar. Dicho documento debera ser puesto en conocimiento de las autoridades
directivas de la institucion educativa quienes deberan reportarlo de manera inmediata
al Servicio de Atencion a Llamadas de Emergencia 911, la policia cibernética local o la
Guardia Nacional al numero 088, dichas diligencias deberan hacerse constar en otra
acta de hechos. Ambas actas seran enviadas por correo institucional a la Procuraduria
de Proteccion de Derechos de Nifnas, Ninos y Adolescentes local o en su defecto a la
estatal o federal.

Debera citarse a las personas responsables del cuidado de nifas, ninos y adolescentes
victimas a objeto de que se les informe personalmente sobre el procedimiento llevado
por la unidad educativa para la denuncia de los hechos ante las autoridades publicas
competentes, asi como entregarles una copia de las actas generadas. En caso de
requerir mayor informacion de las y los afectados podra llevarse a cabo una segunda
entrevista en presencia de su madre, padre tutor o cuidador.

Sien un lapso prudente de tiempo No se tuviere noticias de las acciones de proteccion
iniciadas por las autoridades de investigacion debera reportarse los hechos a la
Comision de Derechos Humanos estatal. Toda la documentacion generada debera
permanecer en el archivo de la institucion educativa.
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6) Atencion y documentacion de casos sobre retos virales nocivos de ninas, nifios
y adolescentes.

Identificacion. Se presentan cuando personas menores de edad llevan a cabo desafios
O pruebas populares riesgosas en el entorno digital. Estos retos pueden llevarse a
cabo como un juego en el que, a través de un video, se establece un desafio riesgoso
y se comparte en redes sociales para incentivar a otras personas menores de edad a
llevarlos a cabo.

Acciones integrales para su atencion. Ante un caso de retos virales nocivos, el
personal docente o primer respondiente, debera entrevistar a la niNa, NiNo o adolescente
afectado con la finalidad de recabar la informacion minima necesaria (revisar analisis
de contexto) para documentar los hechos. Durante la entrevista debera solicitarse
informacion sobre las tecnologias utilizadas para perpetrar la violencia denunciada,
solicitando a las personas afectadas no borrar o eliminar los videos 0 mensajes ya que
constituyen el medio principal de prueba. En ese mismo sentido debera precisarse
las plataformas o redes sociales utilizadas en la que se detecto el reto viral nocivo
explicando en que consiste.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
senalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.



Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugary nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de
las personas menores de edad afectadas, asi como los hechos narrados, precisando
condiciones de tiempo, modo y lugar. Debera incluirse tambiéen la liga o portal a traves
del cual puede accederse al video o audio en el que se encuentra el reto nocivo. Dicho
documento debera ser puesto en conocimiento de las autoridades directivas de la
institucion educativa quienes deberan reportarlo de manera inmediata al Servicio
de Atencion a Llamadas de Emergencia 911, la policia cibernética local o la Guardia
Nacional al numero 088, dichas diligencias deberan hacerse constar en otra acta de
hechos. Ambas actas seran enviadas por correo institucional a la Procuraduria de
Proteccion de Derechos de Ninas, Ninos y Adolescentes local o en su defecto a la
estatal o federal.

Debera citarse a las personas responsables del cuidado de ninas, ninos y adolescentes
victimas a objeto de que se les informe personalmente sobre el procedimiento llevado
por la unidad educativa para la denuncia de los hechos ante las autoridades publicas
competentes, asi como entregarles una copia de las actas generadas. En caso de
requerir mayor informacion de las y los afectados podra llevarse a cabo una segunda
entrevista en presencia de su madre, padre tutor o cuidador.

Sien un lapso prudente de tiempo No se tuviere noticias de las acciones de proteccion
iniciadas por las autoridades de investigacion debera reportarse los hechos a la
Comision de Derechos Humanos estatal. Toda la documentacion generada debera
permanecer en el archivo de la institucion educativa.
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Flujograma 6
Proceso para la atencion de casos de retos virales noscivos
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7) Atencion y documentacion de casos de violencia digital en la pareja o expareja.

Identificacion. Se presenta cuando la pareja o expareja lleva a cabo un conjunto de
comportamientos repetidos que pretenden controlar, menoscabar o causar dano
a traveés del entorno digital. Se lleva a cabo mediante el intercambio de mensajes,
control de las redes sociales o aplicaciones, apropiacion de las contrasenas, difusion
de secretos o informacion comprometida, amenazas e insultos. Se puede vigilar a
la pareja controlando su ubicacion, conversaciones, comentarios en linea, enviando
correos, mensajes o comentarios humillantes, groseros o degradantes, o publicando
fotos con la misma intencion.

Acciones integrales para su atencion. Ante un caso de violencia en la pareja o
expareja el personal docente o primer respondiente, debera entrevistar a la nifa, nino
0 adolescente afectado con la finalidad de recabar la informacion minima necesaria
(revisar analisis de contexto) para documentar los hechos. Durante la entrevista debera
solicitarse informacion sobre las tecnologias utilizadas para perpetrar la violencia
denunciada (mensajes de texto, correos electronicos, etc.) solicitando a las personas
afectadas no borrar o eliminar los videos o mensajes ya que constituyen el medio
principal de prueba. Deberan observarse los lineamientos generales establecidos por
el presente Protocolo sehalados en el apartado referente a “Entrevistas y recoleccion
de testimonios”.

Con la informacion proporcionada durante la entrevista, debera elaborarse un acta de
hechos que debera contener indefectiblemente la fecha, lugary nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de
las personas menores de edad afectadas, asi como los hechos narrados, precisando
condiciones de tiempo, modo y lugar. Dicho documento debera ser puesto en
conocimiento de las autoridades directivas de la institucion educativa quienes deberan
reportarlo de manera inmediata a la madre, padre, tutor o cuidador de |la persona
menor de edad afectada, asi como de |los responsables del cuidado de la nina, nino o
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adolescente sefnalado como persona agresora a quienes debera solicitarse supervisen
el cese de toda forma de violencia en contra de |la persona afectada.

Cuando los hechos denunciados no constituyan delitos debera citarse a las personas
responsables del cuidado de las partes involucradas (personas agresoras y personas
victimas) para que a traves de platicas de sensibilizacion se les informe sobre las formas
en las que se perpetra este tipo de violencia y los riesgos para las personas afectadas.
Se debera emplear mecanismos de conciliacion entre las partes a objeto de establecer
mecanismos que garanticen la no repeticion de los hechos denunciados.

Es muy importante precisar qgue no deben emplearse mecanismos de sancion
pasados en castigos corporales o humillantes, ya que estos estan prohibidos por la
ley y constituyen formas de violencia que se deben erradicar, en su lugar es preferible
emplear mecanismos de justicia restaurativa los cuales estan encaminados a que
las personas generadoras de violencia, con apoyo de un facilitador o facilitadora,
reconozcan sus faltas, se responsabilicen de las consecuencias de sus actos y reparen
los danos causados.

Las reuniones o platicas que las autoridades directivas realicen con las personas
responsables del cuidado de amlbas partes (victima y agresor) deberan hacerse constar
en actas, senNalando los acuerdos alcanzados.

Las actas, asi como cualquier otro documento generado durante el proceso de atencion
del caso debera permanecer en el archivo de la institucion educativa. Las autoridades
educativas deberan dar seguimiento a los acuerdos alcanzados y a la no repeticion
de los hechos.

Las instituciones educativas que apliquen el presente Protocolo deberan llevar a cabo
procesos de capacitacion y sensibilizacion con las alumnas y alumnos sobre este tipo
de violencia como mecanismo de prevencion.

En el caso de gue alguno de los hechos denunciados constituya un delito, las autoridades
directivas de la institucion educativa deberan reportarlo de manera inmediata al
Servicio de Atencion a Llamadas de Emergencia 911, la policia cibernética local o la
Guardia Nacional al numero 088, dichas diligencias deberan hacerse constar en otra
acta de hechos. Ambas actas seran enviadas por correo institucional a la Procuraduria
de Proteccion de Derechos de Ninas, Ninos y Adolescentes local o en su defecto a la
estatal o federal.
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8) Atencion y documentacion de casos de explotacion sexual comercial infantil
en el entorno digital

Identificaciéon. Consiste en la explotacion realizada por un adulto de fotografias o
videos con contenido sexual de ninas, ninos o adolescentes con fines comerciales a
traves del entorno digital. Esta forma de violencia digital puede presentarse como
consecuencia del grooming, morphing o sexting.

Acciones integrales para su atencion. Ante un caso de explotaciéon sexual comercial
infantil en el entorno digital el personal docente o primer respondiente, debera
proceder con extremo cuidado a entrevistar a la nina, nino o adolescente afectado con la
finalidad de recabar la informacion minima necesaria (revisar analisis de contexto) para
documentar los hechos. Durante la entrevista debera observarse en todo momento
el lenguaje no verbal de la persona afectada y en su caso brindar los primeros auxilios
psicologicos necesarios. Esta se limitara a documentar los medios digitales en los que
se encuentren las imagenes o videos de contenido sexual y a recabar informacion de
las posibles personas perpetradoras.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
senalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.

Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugar y nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de las
personas menores de edad afectadas, los datos con los que se cuente de las personas
seNaladas como agresoras, asi como los hechos narrados, precisando condiciones de
tiempo, modo y lugar. Dicho documento debera ser puesto en conocimiento de las
autoridades directivas de la institucion educativa quienes deberan reportarlo de manera
iInMmediata al Servicio de Atencion a Llamadas de Emergencia 911, la policia cibernética
local o la Guardia Nacional al numero 088, dichas diligencias deberan hacerse constar



en otra acta de hechos. Ambas actas seran enviadas por correo institucional a la
Procuraduria de Proteccion de Derechos de Nifnas, Ninos y Adolescentes local o en su
defecto a la estatal o federal.

Debera citarse a las personas responsables del cuidado de ninas, ninos y adolescentes
victimas a objeto de que se les informe personalmente sobre el procedimiento llevado
por la unidad educativa. Se les entregara una copia de las actas elaboradas para su
conocimiento, salvo en los casos en los que sean senalados como perpetradores.
En caso de requerir mayor informacion de las y los afectados podra llevarse a cabo
una segunda entrevista en presencia de su madre, padre tutor o cuidador. No es
recomendable recalbar capturas de pantalla de celulares o dispositivos como evidencia
O prueba ya que esta labor sera llevada a cabo a través de software especializado
empleado por las autoridades de investigacion. Si en un lapso prudente de tiempo
No se tuviere noticias de las acciones de proteccion iniciadas por las autoridades de
Investigacion debera reportarse los hechos a la Comision de Derechos Humanos
estatal. Toda la documentacion generada debera permanecer en el archivo de la
INnstitucion educativa.

Al ser una forma de violencia sexual digital debera cuidarse en todo momento la
confidencialidad de la informacion de las victimas, asi como los contenidos que se
hubieran producido en el ejercicio de esta violencia. Es muy importante no compartir
las imagenes y/o videos de contenido sexual a través de aplicaciones de mensajeria
como WhatsApp ya que dicha informacion podria filtrarse. En ese sentido, Unicamente
la autoridad publica responsable de la investigacion estara facultada para capturary
obtener dicha informacion a través de los medios y métodos idoneos.

Es muy importante brindar acompanamiento psicolégico a las personas victimas,
en caso de que la unidad educativa cuente con dicho servicio, debera solicitarse la
autorizacion de las personas a cargo del cuidado de las ninas, ninos y adolescentes
afectados para implementarlo.

En caso de que exista informacion de contenido sexual en paginas de internet debera
informarse inmediatamente a la Guardia Nacional y la Policia Cibernética para que
procedan a eliminar dicho contenido lo antes posible.
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9) Atencion y documentacion de casos de morphing.

Identificacion. El morphing se da cuando a través de la edicion de fotografias o
videos reales de una nina, niNo o adolescente se trasforma su contenido en uNno nuevo
potencialmente danino para éstos. Incluye la produccion de material sexual a partir
de imagenes editadas tomadas de internet o redes sociales, donde se simula actos y
voces de personas menores de edad.

Acciones integrales para su atencion. Ante un caso de morphing el personal docente
O primer respondiente, debera entrevistar a la nina, nino o adolescente afectado con la
finalidad de recabar la informacion minima necesaria (revisar analisis de contexto) para
documentar los hechos. Durante la entrevista debera solicitarse informacion sobre las
tecnologias (redes sociales, plataformas de mensajeria, etc.) utilizadas para perpetrar
la violencia denunciada, solicitando a las personas afectadas no borrar o eliminar los
mensajes recibidos ya que constituyen el medio principal de prueba.

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
senalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.

Con la informacion proporcionada durante la entrevista, se elaborara un acta de
hechos que debera contener indefectiblemente la fecha, lugar y nombre de la persona
responsable de su elaboracion, el nombre domicilio e informacion de contacto de
las personas menores de edad afectadas, asi como los hechos narrados, precisando
condiciones de tiempo, modo y lugar. Dicho documento debera ser puesto en
conocimiento de las autoridades directivas de la institucion educativa quienes deberan
reportarlo de manera inmediata a la madre, padre, tutor o cuidador de la persona



menor de edad afectada, asi como de los responsables del cuidado de la nina, nino o
adolescente senalado como persona agresora.

Debera citarse a las personas responsables del cuidado de las partes involucradas
(personas agresorasy personas victimas) para que a traves de platicas de sensibilizacion
se les informe sobre las formas en las que se perpetra este tipo de violencia y los
riesgos para las personas afectadas. Se debera emplear mecanismos de conciliacion
entre las partes a objeto de establecer mecanismos que garanticen la no repeticion
de los hechos denunciados. Es muy importante precisar que no deben emplearse
mecanismos de sancion basados en castigos corporales o humillantes, ya que estos
estan prohibidos por la ley y constituyen formas de violencia que se deben erradicar,
en su lugar es preferible emplear mecanismos de justicia restaurativa los cuales estan
encaminados a que las personas generadoras de violencia, con apoyo de un facilitador
o facilitadora, reconozcan sus faltas, se responsabilicen de las consecuencias de sus
actos y reparen los danos causados. Las reuniones o platicas que las autoridades
directivas realicen con las personas responsables del cuidado de ambas partes (victima
Yy agresor) deberan hacerse constar en actas, senNalando los acuerdos alcanzados.

Las actas, asi como cualquier otro documento generado durante el proceso de atencion
del caso debera permanecer en el archivo de la institucion educativa. Las autoridades
educativas deberan dar seguimiento a los acuerdos alcanzados y a la no repeticion
de los hechos.

Las instituciones educativas que apliquen el presente Protocolo deberan llevar a cabo
procesos de capacitacion y sensibilizacion con las alumnas y alumnos sobre este tipo
de violencia como mecanismo de prevencion.

En el caso de que las fotografias o videos editados tengan connotacion sexual, las
autoridades directivas de la institucion educativa deberan reportarlo de manera
iInMediata al Servicio de Atencion a Llamadas de Emergencia 911, la policia cibernética
local o la Guardia Nacional al numero 088, dichas diligencias deberan hacerse constar
en otra acta de hechos. Ambas actas seran enviadas por correo institucional a la
Procuraduria de Proteccion de Derechos de Ninas, Ninos y Adolescentes local o en su
defecto a la estatal o federal.
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10) Atencion y documentacion de casos sobre violencia digital en consolas de
videojuegos.

Identificacion. Es una forma de violencia digital perpetrada en contra de los personajes
de videojuegos (avatares) utilizados por ninas, NiNos y adolescentes. Ocurre cuando en
un videojuego, el personaje empleado por una nina, NiNo o adolescente es violentado
por otro jugador al margen de las reglas de programacion del videojuego.

Acciones integrales para su atencion. Ante un caso de violencia digital llevada a
cabo a través de consolas de videojuegos, el personal docente o primer respondiente,
debera entrevistar a la nina, nino o adolescente afectado con la finalidad de recabar
la informacion minima necesaria (revisar analisis de contexto) para documentar los
hechos. Durante la entrevista debera solicitarse informacion sobre las tecnologias

utilizadas para perpetrar la violencia denunciada (nombre del videojuego vy perfil o
nikname de las personas agresoras).

Deberan observarse los lineamientos generales establecidos por el presente Protocolo
senalados en el apartado referente a “Entrevistas y recoleccion de testimonios”.



Con la informacion proporcionada
durante la entrevista, debera
elaborarse un acta de hechos que
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Una alumna o alumno
denuncia violencia en
videojuegos

1
Entrevistar a la
victima

Flujograma 10
Proceso para la atencion de casos de violencia digital en consolas de videojuegos

ChxldFund.

4 N
Solicitar informacidn
de contexto (sexo,
edad, discapacidad,

4 N
Identificar la fecha o
fechas en las que

ocurrieron los

2
Elaborar acta de
hechos

factores de hechos, asi como los
vulnerabilidad y tipo videojuegos en los
de violencia). que ocurrieron,
. v, . v,
4 N\ 4 N

Sefialar los datos de

identificacion de la o

las victimas, nombre

completo, edad, sexo
o identidad sexo

Sefalar la fecha y
hora en la que se
ecibid la denuncia dej—
violencia en
videojuegos.

3
Informar a las y los
progenitores

generica.

\. J/ O\ J

s

victima.

4
Seguimiento

o

~N

El acta de hechos debera ser puesto en conocimiento
de las autoridades directivas de la institucidn educativa

4 A
|dentificar los hechos
constitutivos de violencia
(ataques o humillaciones
al avatar de la victima .)

\_ J

s

Sefialar los hechos
denunciados especificand
la informacion de la
persona agresora, nombre,
edad y/o perfil del
videojuego.

\,

Meéxico

4 N

Solicitar a la victima que no
borre la informacién
({mensajes, imagenes, etc.)
con la cual fue atacada.

\ J

( )

Sefialar el nombre, cargo y
puesto de la persona que
llevd a cabo la entrevista
firmar el acta. La firma de la
victima no es necesaria.
\

J

-

quienes deberan informar a los progenitores de la

J

e

Las actas, asi como cualguier otro documento

.

\

generado en el proceso de atencion del caso deberan
permanecer en el archivo de la institucidn educativa.

-

Las autoridades directivas deberan brindar
apoyo para formular la denuncia de viclencia a
fla empresa responsable de la administracion del)

_'\

videojuego.

/

’

S, %

J

.

Las autoridades educativas, deben llevar a cabo
con regularidad cursos de capacitacion y
sensibilizacion sobre cyberbullying

N\

J

Fuente: ChildFund México



El presente Protocolo contiene diversos procedimientos para la prevencion y atencion
de casos de violencia digital en contra de ninas, ninos y adolescentes en escuelas
de educacion basica mexicanas, los cuales pueden llevarse a cabo con auxilio de las

siguientes herramientas.

Cuadro 1
Configuracion de control parental en navegadores de internet

Navegador Liga de acceso

https:/support.google.com/families/an-

Google Chrome swer/7087030?hl=es-419

https://support.microsoft.com/es-es/micro-
Microsoft Edge soft—edge[m%QS%Als—1nformac;%C3%B3n—so—
9 bre-el-modo-ni%C3%Blos-en-microsoft-edge-

4bf0273c-1cbd-47a9-a8f3-895bc1f95bdd

Mozilla Fire Fox https://support.mozilla.org/es/kb/bloguea-o-
desbloquea-las-paginas-web-con-el-contro

Safari https:/www.avast.com/es-es/c-how-to-set-
arental-controls-on-mac

Fuente: Elaboracion propia



Cuadro 2

Configuracién de control parental en consolas de videojuego

Consola Liga de acceso

Nintendo Switch

https:/www.nintendo.com/es-mx/switch/pa-

rental-controls/

Play Station 4 https:/www.playstation.com/es-mx/support
account/ps4-parental-controls-and-spend-
ing-limits/
Xbox One https://eloutput.com/videojuegos/quias
xbox-control-parental
Steam https:/shorturl.at/ajpvF

Fuente: Elaboracion propia

Cuadro 3

Configuracion de control parental para sistemas operativos de teléfonos méviles

Sistema Operativo Liga de acceso

https://www.xataka.com/basics/con-

Android trol-parental-android-como-se-configu-
ra-que-otras-opciones-hay
I0S https://support.apple.com/es-es/HT201304

Fuente: Elaboracion propia




Cuadro 4
Manuales de Ciberseguridad en redes sociales y videojuegos

Red Social Liga de acceso

https:/www.pantallasamigas.net/wp-con-

Guia de TikTok para madres y padres

tent/uploads/2021/06/Guia-TikTok-Pa-
dres-Madres-PantallasAmigas.pdf

Guia de Roblox para madres y padres

https://www.videojuegosenfamilia.com/pdf/
ROBLOX-guia-madres-y-padres.pdf

Guia de mediacién parental para el
disfrute saludable de videojuegos

https://www.videojuegosenfamilia.com/guia/

Guia-Mediacion-Parental-Adiccion-Video-
juegos-cs.pdf

Fuente: Elaboracion propia

Cuadro 5
Plataforma de reporte de violencia sexual en linea “Te Protejo”

Reportes Liga de acceso

Material de abuso sexual

https:/www.teprotejomexico.org/report/mas

Explotacién sexual

https:/www.teprotejomexico.org/report/esc

Material de contenido sexual enviada
por mensaje

https:/www.teprotejomexico.org/report/os

Fuente: Elaboracion propia



Cuadro 6
Directorio de Unidades de Policia Cibernética

Estado Baja California
Teléfono 6868373900
Extension 13862

Correo electronico

policiacibernetica@seguridadbc.gob.mx

Estado Campeche
Teléfono 9818119106
Extension 10052, 10053, 10054

Correo electrénico

cibernetica@pgjebcs.gob.mx




Estado Ciudad de México
Teléfono 5552425100 5552426489
Extension 5086 6489

Correo electréonico

policia.cibernetica@ssc.cdmx.gob.mx;
ciberneticapdi@fgjcdmx.gob.mx

Estado Colima
Teléfono 3123120301
Extension 227

Correo electréonico

policiacibernetica@gobiernocolima.gob.mx




Estado Guanajuato
Teléfono 4727485200
Extension 19013

Correo electréonico

policiaciberneticafspe@guanajuato.gob.mx

Estado Hidalgo
Teléfono 7717174796
Extension 10461

Correo electrénico

ssph.cibernetica@hidalgo.gob.mx;
policiaciberneticapgj@hidalgo.gob.mx




Estado Nayarit
Teléfono 3113426703; 3111296000
Extension N/A

Correo electréonico

pcibernetica@nayarit.gob.mx;
policiacibernetica@fiscaliageneral.nayarit.
ob.mx

Estado Oaxaca
Teléfono 9515015045
Extension 32061, 32062, 32063

Correo electronico

denunciacibernetica@sspo.gob.mx




Estado

San Luis Potosi

Teléfono

4442550103

Extension

N/A

Correo electréonico

ciberprevencion@sspslp.gob.mx

Estado Sonora
Teléfono 6622594500
Extension 13303

Correo electronico

ciberssp@sonora.gob.mx




Estado Tlaxcala
Teléfono 2464652057
Extension N/A

Correo electréonico

policia.cibernetica@tlaxcala.gob.mx

Estado Yucatan
Teléfono 9999303200
Extension 49211

Correo electrénico

cibernetica.pei.ssp@yucatan.gob.mx;
olicia.cibernetica@yucatan.gob.mx

Fuente: Secretaria de Seguridad y Proteccion Ciudadana, Ciberguia 2.0




Prevenir la violencia digital es tarea de todas
y de todos por eso, te invitamos a conocer las
siguientes historias sobre casos de violencia
digital en contra de nifas, niNos y adolescentes.




ChxldFund.

Meéxico

f

Nudes en
el foro

&

Diegp y *StarFire &
pasaban mucho

I
W,
3

Vieap tiene b aNos 3 5 '
conocido en el mundp f

di@‘rml COMD

Maguinal —Fuesp.
EN una ocasiin Viegp conocih a
XStarFire mientras ugaba v, al
tener una bueva partida, decidievon
sequiv Jugando por mis fiempo

Hace streams
por Twitth y le
eNncanta ugar
Fornite.

XStarfice era muy
dulce, pero algp
penisa \ por

XSTARFIRE T

fiempo jugands, 4l
punto Efe

ola, oye. no me has pasado tu

qu&tiﬂ‘f% : Gsuan'u de twiter i de instagram )

Aguna vazdn ope

despiertos hasta las
2 de la manana =g

platicando en Discord j P

Diegp le dip a 1Starfice
aque sl le pasaba sus vedes
sitiles le regalarl'a aigume

sling, por b aue el
)

Las vedes siciales
de Sofi parecian
muy extraias, pues
fenian muy pocos
amiaps N ada de
fotos de ella

01

Diegp o entendia,
ella vo le pasaba
sus redes siciales.

Mo tengo, pero ahora que sagque
una, te la paso. va? XoXo

Deyron de ser Maguinal Fueqp
WStarFire \ se presentaron como
Diegp y Sofi

VOTARrFInrF "
vt LA DA

Sofi Q

Dieqp empezi a pedirle
nage; a Sofi con la condicion
de sequirle veqdands mis
shing

Sofi b hacia sin problema,
pevo de vepente ela "
fambién comenzh a
pedicle nudes



Pasaron ﬁiguvms

Dlegu le veclami a
Sofia, pues era la

semans y Viegp inca persina a la aue sofl T
20 AL 6 co Us obin omisi s

5US ““aef dﬁmo » qué las subista? ' 57
d6 un Fmrn dﬁ E“ﬂ l@ T&G}?W\dlﬂ Qué

T&lﬁgmm donde las
ofrecian a la venta

02

sl V0 queria que se
dfundieran, ¢l vo debis
eniarlas primero.

9\

‘

Qué delicado, 5i no querias que
nadie las viera, jpara qué me las
mandas?

Diegp se sentia ( o
desespevadn, Al vinel de ) Su amiga Gaby b io
omper en llanto en ‘ Q' @ euhlavan asl aue b
' ’J obrazs y le recomends
\_ no confrontar a Sofia
nueamente, le dip que

b mepr eva denunciarla.

plena estuels, pues se
sentia ufiizad, enaiiado
y N mutha pena

—

=l B

Snctgrom Qv

Le vetords oue hay
persdinas aduttas
aue por medo del
engaiio se ponen
en contacto con
Niias, Wifios o
adlescentes..

4 teavés de alguna ved social y asi ganar su
confianza para pedir fotos, \udaoe 0 Cudlauier
forma de exhibicionismo por qusto personal o
con el interés de vender a? matevial. Esta
situacion o fenimeno social lo d&nnmimn
violencia setual dtgrml contra la vifiez y
addlescencia o grooming



000000000000000090000 00 0 ¢ - - - -
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También aue no borvava las
COVNersaciones con Sofi poraue
estas iban & sexiv como exidencia
Su maestro b orientd sobre Como
presentar una devuncia ante la
policia cibernética

Vieap dudd en decirle 4 sus papis,
por b aue prefiid contarle a su

maestvo. El le aconsep cambiar las
contraseiias de sus vedes sicinles.

¥ iy e
VB
e i

.
‘_,.w-" a

La pilicia les comentd que si tenian o
dudas de qué hacer vexicaran en
Twitter y Facebook la campaiia
#internetSequroPara Todasy Todos

les vecordd gque su funciin es
profeger 4 las  virias y bs vifios de
la siolencia sevual datal contea la
nifez y adolescencia o grooming.

’(\‘Q%ﬂué hacer en casos de violencia sexual igital?

Si sospe‘cl?as gue eres victima de gr.nur-ning 0 violencia L. Mantener un antivirus actualizado. con el fin de
sexual digital te recomendamos lo siguiente: evitar que exista algiin malware que pueda dafar
. : la informacian recopilada.

1. Acércate a una persona :fldulta d_e conhapza. 5. Evita denunciar las redes sociales dentro de la
puede ser fu faina, papd. abuelitos, algin misma plataforma, puesto que podria eliminar la
maestro 0 a quien ti prefieras. cuenta y borrar informacion importante.

2. Evita borrar conversaciones o cualquier material 6. Puedes pedir orientacion a la Procuraduria de
que mas adelante pueda servir como pruebas Proteccidn de Nifias, Nifios y Adolescentes o al DIF
(conversaciones, capturas de pantalla, videos. mas cercano a tu comunidad.
posibles fotes o capturas de pantallas del perfil de
la persona acosadora, efc.) Recuerda que en el 088, te pueden apoyar.

3. Cambia las contrasenas y claves de seguridad de

tus redes sociales.

03 Ch)'(ldFu nd.
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o Mg es uma chica  Es amante de la  Tiene una Cuenta piblica
C hXI d FU nd® de 14 aiios aque  cutura Pop y s de Instagram bide sube

Meéxico

@
En busca
del amor

h las semanas, hna
comenzd a sentiv
mavipasas en la panza
Cada Nez aue le legpba
una vfificacion de
. #desconocido, pevo €l insictia
en que aun o podian
 Nerse poraue €l i en
otva Cludad

= all =

®

cursa su-primer  vedes sociales. - fotos suyis, de sus amigas
Mo de secundaria \ tambien de sus idolos.

= llll ] ? |I|| ]

Sustogram Qv Sustogam Qv

Un dia hna vecibis un Con el paso de s dias, ha y #desConodid

mensae de un desconcido. hiciexon muy bueios amigs
Este ulimo resultd ser

sipev fan de la cultura

pop. al iqual oue Mna

Min agl, ambos auisieron tener uvgzm

velacion de viniazap 4 distancia p

que ComenzZavon 4 compartivse fofos,
noticias \ datos personales.

B Poco & poco, #desconocip insistia en

aue ela le mandara nudes para

demostrarle su amor.

Después de - Ela no. cabia i
mucha 1o que hizo
nsistencia, Ma  |wabia estado
accedio 4 - bien, in
demostrarle su embargp, con

>

1

evdadevo amor', e #desconcido
evniandole y en su_am. e
fotogratias de »

ela desnuda




Dids wés tavde #destonocido
CoNencii a hna de tener un
encuentro para pasar el vato
Juntos, \a que €l se
encontraba en la cludad. Ma
estaba feliz poraue al fin
ba & covocer a4 su amor

e,
virtual en persina

Llegd el da del encuentro \t
muy emcionada Ana acudi 4
lugar indcads, pero estand all
se pertath aue *destonocidp
eva diferente 4 sus fotos, no
paretia tever & aios como le
habia dicko, sino que se trataba
de una persina adulfa

momento se asustd y decid
caming, lawd 4 su mamd y le A K

: )

b aue pasaran por el

_ Sin embarap, al dia
A hna le dio pena _ siquiente vecipib un
:ruabhr E:; 5u Mg:ﬂ:& dﬁ mensae de un Nueo
D aue havia pasad, sl S USUACID, era #desConocids
aue s le dip que se diciéndle aue i o —
habia Gﬁﬂff&\ﬂdﬂ la_cita c,ogpf,mba PAYA NEYSE @
CoN su_ amia de uen, publicaria sus

| fotos efiquetandola
PN

Area de psicologia

Decids acudic con a poicdoga de su escuela, ¢

:
Vol aien le expics aue hay otasines en que & o
', evisten peroinds odultas gue por medi del F "
o engan_ce ponen en Conta A nida "
A r: D NIV, 4 Través de vedes siciales.. . -:



-\ 4si gpnar su confianza para pedic fotos,
u’l}ens 0 Cudlauier forma de evhibicionismo
por qusto pevsonal o con animos de Nendex
el matevial. Este tip de situacion es una

forma de vilencia setual digifa! contra la
nifez \ adolescencia, en mglés e5 CONOCido

oMo rmb«ain.

La psicilga se acerch 4 W, le dio un abrazo
respetuosd \ le dip que Vo se preocupara, que Vo
estaba sl y aue pudia contar con su ayuda..

También le comentd aue I Guardia
Naconal s la encargada de persequic
estos deltos, § si tenia dudas stbre o
qué hﬂ&&r, [?Ddlﬂ reNisar x ""Tm -
en Facebok la campaiia i

#internetSequooPara Todasy Tops,  S1970

¥ - L J _
'r L | ® v * 8 v " L ] e |
a . ..-"-’l e 0 5% o ., « .0, &

Ve veqresd 4 tasa b primero que hizo Ana, fue hablar del
fema_Con sus_padres, quienes le brindaron su apoy y juntos
decidieron denunciar a #desconocido

P ‘ 4
N Lamacon al 088 comunicandose con B '. Y L Guardia Naciona ‘e . ‘e ". ' N ':c '. ' ¢!
. . . a
Yl Gquacdia Nacional. De hfjufa\ mANexra ." | les vecomends P et b W0 e 0,0, '_ .

l

N ce contactavon con ellos por vedes
L sitidles \ corven electrdnico pava

L persindles en vedes sitides
| tener una respuesta wis vipida

abievtas
- Baitar aceptar slicitudes
de amistad de desconocidos, de
preferencia, mantener sus
cuentas privadas.
- Sl en dgin momento se
siente incimuda en la

Covnersacion b mepr s 1o
continuar.
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ChxldFund. - Latrampa de los
e ol regalos a Mateo

Mates es un adolescente que Cursa
sequndo ailo de bachillevato y tiene 1T aiios.
Debido a aue sus papis trabapban todo el

SUS padres T’W&‘l dia y sus hermanos habian wigrado & otva
j\uwv\ eva el menor 4 Ciudades por la situacion econdmica, Mate
e 2 hermanos. s Chsi siempre se encontraba solo en Casa

Como Casl slempre
Cuando Mates Concluys estaba b, sus
su primex aio de paphs 0 CONICian
bachilexato, sus hermanos el contenido oue €l
le enviaron un celular. | isitaba 0 con- auien

En una comunidad de
Guervern, NNiA unto a

Eva su dispositivo _ se Comunicaba 4
faorito y en Facebok TP través de las redes
\ fenia mas de oo/ \  sciales 0 s ueqps
sequidores | en linea

Un dia vecibis una siicitud [P i
de amistad de un 6
#lesConcido y aunue al
nicio dudd en  aceptarla,
N0 que fenian % amigs
en comun.

Cadn vez was Pedro_Avenger e

P sequidd se enisban [ (et )
mensaes a tranés . .
o d& !a' r&d %C’ML ( Mo, pera si me acordé de 4. )

t -
Tienes 1 nueva solidtud de amistad

/ , N
Mateo se sentia muy o El dia oue |
qusto con las A — e #Pedro_aenger ba 4
Convevsaciones, platicaban — orgavizar su”fiesta de
de fodo y €l sentia que exa EE Cumplearios, innitd 4 Mateo
YA MUy amigo de (oo ) a que b ayudara Estaba
#desConicid, quien se hacia =) teliz de aue se ban a
lamar Pedro_avenger — CONDCEY.




N legar 4 caca de Pedro
se sorprends de aue 1o
era un adlescente como
€l \a era mayr de edod
bastante wis grande que
Maten.

YYYYYY

al?Jumg objetos Como una
tablet y un vel
entre otvas Cosas.

Cada Nez, Mateo pasaba wmis
tiempo en Casa de Pedro y un dia
no oNid 4 Casa

Sus padres muy preacupadis b
fueron a bustar e incluso dievon
miso en el Palacio Municipal

La promotora social de 14 Comunidad
ansep a s padres de Mateo
stbre | importancia de devunciar,
perd elos tenian pena sobre b gue
ban & deciv las demds personas.

Ela les vecod que vy personas
adukas aue por medo del engaiio
56 ponen en Contacto con ninds,
nifos o addlescentes utilizando las
redes siciales \ creando falsos
perfiles.

seIbIb bbbt

Lis paphs de Mates notaron
que €l fenia vopa Vueva y

% Pedro b teats wuy bien, b
hizo sentic trangui y en

Casa;, Maten se sintib fan a
qusto aue decidd sequir
Gigndoh de maneva
frecuente.

-

Yy v

Timidamente b cuestionaron
sibre el origen de esfos
reqals, pexo Mateo se
limitaba & deciv que Pedro
se los lnabia dado.

Mateo veqresh al
siguiente dia, pero sob
dip que habia estado
con Pedro, su amigp.

Dicho fenimeno social se Conoce
como Nilencia sevual digital contra
la viifez 0 grooming aue inicia
con el contacto de uwna
persina adulta 4
través de medios
digttales para
wgaﬁar y
manipular 4 una
niina, nifo o
adolestente
ufllizarh con
fines sevuales.




Los papis de Mateo decidieron hablar con €l y
le comentaron b que la promotora social les dip
sbre el grooming o Niencia setual dojtol
contva la vinez.

Mateo 1o estaba sequro de b que decian sus
papis, pero saber que la promotora sicial de
comunidad hhabia lablado con ellos I hizo dudar
de las vevdaderas intenciones de Pedro.

Por tal vazin, Mates decidis deyar de
contestarle a Pedi, per este se enp y
Comenzs 4 mandarle mensaes de forma muy
insistente a través de las vedes sociales.

Pedro amenazs a Mateo con compartiv fotos
donde estaban untos i €l vo le respondia
provto bs mensags aue le hbia eniad

Mated se sintio agqobiads con s mensaes
W insistencia de g@dw. y después de
pensarl un poco, decidd contarle a sus
papis, sabia que b apovarian, por la plitica
aue habian tevido prexiamente.

Lis papis de Maten le hicieron
sentiv Comprenddo y amado
ademds b acompanaron a vedizar
a devuncia con la plicia municipal
Esta ez ls Cosas sevian
dferentes.




La poiicia les comentd que i tenian dudas de aué hacer deben revisar en

Twiter y Facebok b campaiia #nternetSequroParaTodasy Todds y les

recordd que su funcibn es proteger a bis wirias y bs vivos de la volencia e
sexual digtal contra la vifiez \ addlescencia o grooming

iPonte en Guardia!

- e, 1 " oo,
Cuida tu informaciény P ;  gawackot ® " o
—— de posibles extorsiones o "

———
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’(\‘Q c)j,llua hacer en casos de violencia sexual digital?
Si sospechas que eres victima de grooming o violencia 4. Mantener un antivirus actualizado, con el fin de
sexual digital te recomendamos lo siguiente: evitar que exista algin malware que pueda dafiar

la informacion recopilada.

1. Acércate a una persona adulta de confianza, 5. Evita denunciar las redes sociales dentro de la
puede ser tu mama, papa. abuelitos, algin misma plataforma, puesto que podria eliminar la
maestro 0 a quien til prefieras. cuenta y borrar informacidn importante.

2. Evita borrar conversaciones o cualquier material 6. Puedes pedir orientacion a la Procuraduria de
que mas adelante pueda servir como pruebas Proteccion de Nifias, Nifios y Adolescentes o al DIF
(conversaciones, capturas de pantalla, videos, mas cercano a tu comunidad.
posibles fotos o capturas de pantallas del perfil de
la persona acosadora, etc.) Recuerda que en el 088, te pueden apoyar.

3. Cambia las contrasefias y claves de seguridad de

tus redes sociales.
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Teve fiene & aios \
ecti en su dfimo af de
SELUNIAVIA, ey
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Redes
- toxicas

Las amigps de
Tere le
contaron de las
redes siciales,
por b aue fuw |

Cuvinsidad

Empezd a subir fotos
de sus actividades
diavias. Tere ce
sentia emocionada de
tener Cada vez mis
amigos en su cuenta

ViNe CoNn su mamd, su abuela 7 5US
hermangs. k su paph tasl 1o
pues trabag en otva Ciudad

D NE,

y d&ﬂid]ﬁ abrir una H_ dfv Facebol.
' cuenta de iﬂ
Facebok. %
I i - L
.‘:".. '...:'...f.:.. li‘. 'iﬁl;-l‘ .[!‘..!. ' g ' 'll' .
1 _Zo;;ﬂz;rnn.a;a;c\;birg; y o
Un dia vecbid una solicttud ! atdilautuMaatla it I
de aistad de un peril | * B et
gin fofo y con un nombre Al At 4

extvailo, pevo decids
aceptaca ol ver oue |
fenian amigis en COMUN. _ag

Tienas una nueva solicitud
de arnistad

persona la conocia, i que
sabia. el vombre de algunas
de sus Comparieras
Compaiierts de Clase e
ncluso de alguinos Necinos

#Destonotidp comenzaba 4
enniarle mensaes
Mﬂgandu su forma de
vestiv, stbre fodo de una
blusa vosa y un pantalon
que Tere usaba



icildamiod L=t
Paaslin A
~AGAHD, uhn

Compaierd de la estuela

Mnte el wiedo aue le prowics dicha

Tere dintis mucho miedo situacion, Tere decidd dejarse de ‘

y avsiedad, sobre fodo wesconocido y b bloaued de su 0

cuando #desconocido le dip Facebuk. Sin embargp, puco tiempn y

aue A o podia sequiv después empezd a vecibir |

hablands con Rogelo. mensaes de ohvas cuentas con |
A R IR amenazas sdbre hacerle daio ’
. 0072 2 el y 4 sus hevmands.

Teve o sabla qué

hacer, por b que decidio
prequntarle 4 una '
maestra sibre qué eva b Cervd su Cuenta
mepr. Su maestra de Facebuk, pero

tampco contaba con 1 X\ YRR | dias después

Después de
pensar, Tere

informacion necesaria SN\ 7 empezh 4
inicamente le sugiis que . Vel 3}“&“”’5
deypra de usar Facebok. | P shep.
Cu madre se dib cuenta de que . AL A — »
A ' 4 S En ouna ocasitin,

Tere labia cambiodo, bap sus
calificaciones y ya o quexia

sdiiv 4 la calle con sus amigps o
ni tampoco de su cuarto, por b
aue decidio hablar con ella

Tere tuw miedo de Contarle al 2
su mamd, pues s sentia A
culpable de I que estaba

pasands, por b aue se limitd @
decirle aue abia estado muy
CaNSAdA

mientras Tere se

bariaba, su celuar

Lomenzd a sonar.
™~

La madre de Teve b

reish y i s

mensaes iolentos y

AMENAZANTES que
recibia
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Tere por fin habli con su
mami y contesh como se
sentia \ aue o sabia qué
hacer. Su mama llamd al
D municipal y ani les
brindavon orievitacion.

La pilicia les comentd que sl tenian
dudss de qué hacer renisaran en
Twifter y Facebok la campaiia
HinternetequroParaTodasy Todos y les
recordd aue su funcion es proteger a
A las s \ los vidos de la vilencia
sexual dogtal contra la vifiez
adolestencin 0 grooming.

Si sospechas que eres victima de grooming o violencia
sexual digital te recomendamos lo siguiente:

1. Acércate a una persona adulta de confianza,
puede ser tu mama, papa, abuelitos, algin
maestro o a quien tu prefieras.

2. Evita borrar conversaciones o cualquier material
que mas adelante pueda servir como pruebas
(conversaciones, capturas de pantalla, videos,
posibles fotos o capturas de pantallas del perfil de
la persona acosadora, etc.)

J. Cambia las contrasenas y claves de seguridad de
tus redes sociales.
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’(\‘Q c)(',llué hacer en casos violencia sexual digita?

Les recomendaron una platica sobre
riesaps en s vedes siciles y las
anudaron & comunicarse Con la
auardia Nacinal, Tere N su mami se
sintieron escuchadas \ acompaiadas.

4. Mantener un antivirus actualizado, con el fin de

evitar que exista algun malware que pueda danar
a informacion recopilada.

. Evita denunciar las redes sociales dentro de la

misma plataforma, puesto que podria eliminar la
cuenta y borrar informacion importante.

. Puedes pedir orientacion a la Procuraduria de

Proteccidn de Ninas, Ninos y Adolescentes o al DIF
mas cercano a tu comunidad.

Recuerda que en el 088, te pueden apoyar.

ChxldFund.

Meéxico



A. Normas y resoluciones internacionales

CONDICION JURIDICA Y DERECHOS HUMANOS DEL NINO, Corte Interamericana de
Derechos Humanos, Opinién Consultiva OC-17/2002 del 28 de agosto de 2002, Serie A
nuam.17.

CONVENCION INTERAMERICANA PARA PREVENIR, SANCIONAR, ERRADICAR LA
VIOLENCIA CONTRA LA MUJER “CONVENCION DE BELEM DO PARA", firmada por la
Organizacion de Estados Americanos, 09 de junio de 1994,

CONVENCION SOBRE LA ELIMINACION DE TODAS LAS FORMAS DE DISCRIMINACION
CONTRA LA MUIJER, adoptada y abierta a la firma y ratificacion, o adhesion, por la
Asamblea General de la Organizacion de Naciones Unidas en su Resolucion 34/180, 18
de diciembre de 1979.

CONVENCION SOBRE LOS DERECHOS DEL NINO, adoptada y abierta a la firmay
ratificacion por la Asamblea General de la Organizacion de Naciones Unidas en su
Resolucion 44/25, 20 de noviembre de 1989.

DECLARACION UNIVERSAL DE DERECHOS HUMANOS, adoptada y proclamada por
la Asamblea General de la Organizacion de Naciones Unidas en su Resolucion 217 A
(111, Paris, 10 de diciembre 1948.

FL DERECHO DEL NINO A NO SER OBJETO DE NINGUNA FORMA DE VIOLENCIA,
Observacion General 13, Comité de los derechos del Nifio, CRC/C/GC/13, publicada el
18 de abril de 20T11.

INFORME DE LA RELATORA ESPECIAL SOBRE LA VIOLENCIA CONTRA LA MUIJER,
SUS CAUSAS Y CONSECUENCIAS ACERCA DE LA VIOLENCIA EN LINEA CONTRA LAS
MUJERES Y LAS NINAS DESDE LA PERSPECTIVA DE LOS DERECHOS HUMANOS,
Consejo de Derechos Humanos de la Organizacion de Naciones Unidas, A/HRC/38/47,
18 de junio de 2018.

LOS DERECHOS DE LOS NINOS EN RELACION CON ELL ENTORNO DIGITAL, Observacion
General 25, Comité de los derechos del Nifio, CRC/C/GC/25, publicada el 02 de marzo
de 2021.

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS DERECHOS DEL NINO
RELATIVO A LA VENTA DE NINOS, LA PROSTITUCION INFANTIL Y LA UTILIZACION
DE NINOS EN LA PORNOGRAFIA, adoptado vy abierto a la firma y ratificacion por la
Asamblea General de la Organizacion de Naciones Unidas en su Resolucion 54/263, 14
de noviembre de 2000.



SOBRE EL DERECHO DEL NINO A QUE SU INTERES SUPERIOR SEA UNA
CONSIDERACION PRIMORDIAL, Observacion General 14, Comité de los Derechos del
Nifio, CRC/C/CC/14, aprobada en su 62° periodo de sesiones, 2013.

SOBRE LAS PEORES FORMAS DE TRABAJO INFANTIL, Organizacion Internacional del
Trabajo, Convenio 182, 1999.

B. Normas nacionales

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS, publicada en el
Diario Oficial de la Federacion el O5 de febrero de 1917, ultima reforma publicada en el
Diario Oficial de la Federacion el O6 de junio de 2023.

LEY GENERAL DE LOS DERECHOS DE NINAS, NINOS Y ADOLESCENTES publicada en
el Diario Oficial de la Federacion el 04 de diciembre de 2014, ultima reforma publicada
en el Diario Oficial de la Federacion el 26 de mayo de 2023.

LEY GENERAL DE EDUCACION, publicada en el Diario Oficial de la Federacion el 04
de diciembre de 2014, Ultima reforma publicada en el Diario Oficial de la Federacion
el 26 de mayo de 2023.

LEY GENERAL DE ACCESO DE LAS MUJERES A UNA VIDA LIBRE DE VIOLENCIA
publicada en el Diario Oficial de la Federacion el O1 de febrero de 2007, Ultima reforma
publicada en el Diario Oficial de |la Federacion el 08 de mayo de 2023.

C. Librosy articulos académicos

Comision de Derechos Humanos de la Ciudad de México, Técnicas para la Realizacion
de Entrevistas, 2012, disponible en: https:/piensadh.cdhdforg.mx/images/publicaciones/
material_de_capacitacion/fase_de_formacion_especializada/2012_Tecnicas_para_la_
realizacion_de_entrevistas.pdf

Gobierno de México, “Ciberguia 2.0", Secretaria de Seguridad y Proteccion Ciudadana,
Direccion General de Gestion de Servicios, Ciberseguridad y Desarrollo Tecnhologico,
disponible en: https.//www.gob.mx/sesnsp/documentos/ciberguia-2-0

Gobierno de México, Procuraduria Federal del Consumidor, “Grooming y Ciberacoso
en ninos”, articulo en linea, disponible en: https://www.gob.mx/profeco/es/articulos/
grooming-y-ciberacoso-en-ninos?idiom=es

Cobierno de México, Secretaria de Comunicaciones y Transportes, “Guia de
Ciberseguridad para el uso seguro de redes y dispositivos de telecomunicaciones en
apoyo al teletrabajo” disponible en: https://www.gob.mx/cms/uploads/attachment/
file/555226/Gui_a_de_Ciberseguridad_SCT_VF.pdf



Gobierno de México, Sistema Nacional de Proteccion de Nifas, Ninos y Adolescentes,
“Retos virales en redes sociales: evitar que este mal se propague entre niNnas, NINOs y
adolescentes”, articulo en linea, disponible en: https:/www.gob.mx/sipinna/articulos/
retos-virales-en-redes-sociales-evitar-que-este-mal-se-propague-entre-ninas-ninos-
y-adolescentes

Pablo Corona, Asociacion de Internet MX, ;Qué es el ciberbullying?, articulo en linea,
disponible en: https://www.gob.mx/ciberbullying/articulos/que-es-el-ciberbullying

Save The Children, “Violencia Viral: Analisis de la violencia contra la infancia y
la adolescencia en el entorno digital”, Espana, 2019, disponible en: https://www.
savethechildren.es/publicaciones/informe-violencia-viral-y-online-contra-la-infancia-
y-la-adolescencia

UNESCO, “Cyber Violence Against Women and Girls: A World-wide Wake-up Call”,
2015, articulo en linea, disponible en: https://www.gob.mx/cms/uploads/attachment/
file/144565/cyber_violence_gender_report.pdf

UNICEF, “Ciberseguridad, como protegerte en Internet’, articulo en linea, disponible
en: https://www.unicef.org/mexico/ciberseguridad.

UNICEF, “Guia de Sensibilizacion sobre Convivencia Digital”, articulo en linea, Buenos
Aires, 2017, disponible en: https:/mwww.uniceforg/argentina/sites/uniceforg.argentina/
files/2018-04/COM-Guia_ConvivenciaDigital_ABRIL2017.pdf

UNICEF, “Ninos, Nifias y Adolescentes en Linea: Riesgos de las Redes y Herramientas
para protegerse” 2019, disponible en: https://ciberconscientes.com/wp-content/
uploads/2019/12/TICs_en_ninos_y_ninas.pdf
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